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Abstract
The principle of legality On Seizing the Computer Data and System means to 

comply with legal rquirements since the issuance of the judicial order to stop the seizure. 
the effects of the principle of legality On Seizing the Computer Data and System are that: 
justice-oriented, according to which the Seizing the Computer Data can lead to the discov-
ery of a crime or identification of the accused or evidence of a crime, judgment- oriented, 
based on which just seizure is based on a judicial authorization, and officers, even in obvi-
ous crimes, do not have the authority to do so. Consent oriented that the occupier has given 
permission the Computer Data and System to seize the Data and System and her presence 
at the time of seizure is a condition.The present article uses the method of description and 
analysis to explain the principle of legality On Seizing the Computer Data and System 
and by examining the challenges of this principle, especially from the relevance of 671 
to 682 to each other and from the point of view of the condition of individual or sharing 
Seizing On the System. It has been concluded that the principle of legality On Seizing 
the Computer Data and System, although in the Code of Criminal Procedure, this is a 
step forward,but the judicial procedure is generally measured in terms ofconfiscation of 
property and objects, while the foundation of theelectronic environment and cyber space 
is based on data confidentiality and privacy.The purpose of this paper isto emphasize the 
difference between thedata and thesystem with theseizure ofphysical property in order 
to balance the balance between justice and the confidentiality of the data and the system.

Keywords: Principle of legality, seizure the Computer Data and System, 
legal effects of seizure, legal seizure guarantees.

* Corresponding Author: M.elahimanesh92@yahoo.com

Article Type:

 Original Research

Pages: 109-140

Received: 2021 August 13

Revised: 2021 August 22

Accepted: 2021 November 22

This is an open access article under the CC BY licens.



سال سیزدهم، شماره 2، تابستان 1401
http://dx.doi.org/10.22034/thdad.2021.535936.1904

اصل قانون‌‌مندی توقیف داده و سامانه در فرآیند کیفری؛ 
جلوه ها و تضمین ها

صادق تبریزی1، محمدرضا الهی منش2*، حسن عالی پور3، جواد طهماسبی4، مهدی فضلی5
1. دانشجوی دکتری حقوق جزا و جرم شناسی دانشگاه آزاد اسلامی، تهران شمال؛ ایران.

2. استادیار گروه حقوق جزا و جرم شناسی، واحد تهران شمال، دانشگاه آزاد اسلامی، تهران، ایران 

3. استادیار گروه حقوق جزا و جرم شناسی، دانشگاه تهران )پردیس فارابی(، قم، ایران

4. استادیار گروه حقوق جزا و جرم شناسی، واحد تهران شمال، دانشگاه آزاد اسلامی، تهران، ایران 

5. استادیار گروه حقوق جزا و جرم شناسی، واحد تهران شمال، دانشگاه آزاد اسلامی، تهران، ایران 

چکیده
اصل قانونمندی توقیف داده و ســامانه به معنای رعایــت الزامات قانونی از زمان 
صدور دســتور قضایی مبنی بر توقیف تا زمان رفع توقیف از آنها اســت. جلوه های اصل 
قانونمندی توقیف داده‌‌ها و سامانه عبارتند از؛ عدالت‌‌محوری که بر اساس آن توقیف داده 
بتواند به ظن قوی به کشــف جرم یا شناســایی متهم یا ادله جرم منتهی شــود، قضاوت 
‌‌محــوری که بــر پایه آن، توقیف صرفاً مبتنی بر مجوز قضایی اســت و ضابطان به جز در 
جرایم مشــهود، اختیار چنین اقدامی را ندارنــد، رضایت ‌‌محوری که اذن متصرف داده یا 
ســامانه در توقیف داده و ســامانه و نیز حضور وی در زمان توقیف شــرط است و پیامد 
محوری که توقیف داده باید با لحاظ پیامدهای الکترونیکی یا فیزیکی ســنجیده و اعمال 
شــود. نوشــتار حاضر با روش توصیف و تحلیل به تبیین اصل قانونمندی توقیف داده و 
ســامانه پرداخته اســت و با بررســی چالش های این اصل به ویژه از جهت ارتباط مواد 
671 تا 682 قانون آیین دادرســی کیفری 1392با همدیگر و نیز از منظر شرط انفراد یا 
اشــتراک شرایط توقیف ســامانه در ماده 676 قانون اخیر به این نتیجه رسیده است که 
اصل قانونمندی توقیف داده و ســامانه گرچه در قانون آیین دادرسی کیفری، گامی رو به 
جلو است ولی از جهت رویه قضایی عموماً با شرایط توقیف اموال و اشیا سنجیده می شود 
در حالی که چون اســاس محیط الکترونیکی و فضای ســایبر بر محرمانگی داده و سامانه 
است، راهکار این نوشتار تاکید بر تفاوت گذاری میان توقیف داده و سامانه با توقیف اموال 
فیزیکی در راســتای ایجاد توازن میان عدالت قضایی و محرمانگی داده و ســامانه است. 

واژگان کلیــدی: اصل قانونمندی، توقیف داده و ســامانه، جلوه های قانونی توقیف، 
تضمینات توقیف قانونی 

M.elahimanesh92@yahoo.com :نویسنده مسئول *

نوع مقاله: علمی پژوهشی

صفحات: 140-109

تاریخ دریافت: 1400/05/22

تاریخ بازنگری: 1400/05/31

تاریخ پذیرش: 1400/09/01

       تمامی حقوق انتشار این مقاله، متعلق به نویسنده است. 

 حقوق       تعالی فصلنامه 



111
14

01
ن 

ستا
 تاب

/2
ره 

شما
م/ 

ده
یز

ل س
سا

 
مه
لنا

فص
 

ق،
قو
ی ح

عال
ت

 
    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

درآمد
یکــی از مهمترین پیوندهای منفی که برای داده و ســامانه می‌‌توان ذکر کرد، 
اســتفاده مجرمانه از آنها است. داده و ســامانه می‌‌توانند هم به عنوان موضوع جرم در 
جرایمی همچون ســرقت، کلاهبرداری، جعل و ... بکار گرفته شــوند و هم می‌‌توانند به 
عنوان وســیله ارتکاب واقع شــوند. در مورد موضوع جرم باید بیان داشت که هر جرمی 
الزامــا باید دارای موضوع باشــد و جرم بدون موضوع نمی‌‌تواند وجود خارجی داشــته 
باشد. مثلْا در قتل خود انســان موضوع جرم قرار می‌‌گیرد و در توهین و افترا، حیثیت 
و آبــروی وی موضوع جرم قرار می‌‌گیرد. در جرم ســرقت و کلاهبرداری، اموال موضوع 
جرم می‌‌باشــند. در برخی از جرایم رایانه‌‌ای نیز موضوع جرم خود داده‌‌ها و ســامانه‌‌ها 
هستند مثلا در سرقت داده یا سامانه، ابزارهای اخیر موضوع جرم هستند در جعل داده 
و ســامانه و بسیاری از جرایم دیگر نیز وضعیت به همین صورت می‌‌باشد یعنی جرم بر 
روی داده و ســامانه اتفاق می‌‌افتد. زمانی که داده و سامانه موضوع جرم قرار می‌‌گیرد، 
وضعیت تحصیل، کشف، حفظ صحنه جرم، توقیف، نگهداری و استنادپذیری متفاوت از 
حالت‌‌های سنتی است که موضوع جرم مثلْا انسان یا اموال هستند. در مواردی که داده 
و ســامانه به عنوان وســیله ارتکاب جرایم رایانه‌‌ای نیز قرار می گیرد وضعیت به همین 

منوال است و با سایر وسیله و عناصر ارتکاب جرایم سنتی تمایز زیادی دارد.
از جمله تفاوت‌‌های بین این دو می‌‌توان به فرایند توقیف داده و شــرایط و اصول 
حاکم بر آنها به عنوان ادله اثبات جرم اشاره کرد. برخلاف ادله سنتی که توقیف و مداخله 
در آنها دارای تعریف شده بوده و در قوانین کشورها، مقررات مشخصی برای آنها پیش‌‌بینی 
شــده برای توقیف داده و سامانه، ابهامات و مشــکلات تقنینی، قضایی و اجرایی متعددی 
وجود دارد. با توجه به همین مشکلات موجود بر سر راه توقیف ادله الکترونیکی که بیشتر 
کشــورهای دنیا از جمله فرانسه و بلژیک در قوانین مربوط به خود با نقصان در این رابطه 
مواجه می‌‌باشــند، توصیه‌‌نامه شــورای اروپا در خصوص مشــکلات آیین دادرسی مصوب 
ســپتامبر1 1995 به عنوان نقشه راه ، تا حدودی توانست در رفع مشکلات یاد شده موثر 
باشد. از جمله مهمترین مواردی که به عنوان راهنما در این توصیه نامه آمده‌‌اند عبارتند از:

1. Council of Europe Recommendation on the Rules of Procedure, adopted in Septem-
ber 1995
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1. تمایز حقوقی بین تفتیش سیستم‌‌های رایانه‌‌ای و توقیف داده‌‌های ذخیره شده 
در آنها و شنود الکترونیکی داده در جریان انتقال باید به روشنی مطرح و عمل شود.

2. قوانین آیین دادرســی کیفری باید بــه مقامات تحقیق اجازه دهند که تحت 
شــرایط مشابه مانند آنچه که طبق اختیارات سنتی تفتیش و توقیف مطرح شده است، 

سیستم‌‌های رایانه‌‌ای را تفتیش و داده‌‌ها را توقیف کنند.
3. در طی اجرای یک تفتیش، مقامات تحقیق باید اختیار داشــته باشند، پیرو 
تضمین‌‌های مقتضی، تفتیش را به ســایر سیســتم‌‌های رایانه‌‌ای موجود در محدوده آن 
حوزه که بوســیله یک شبکه به هم متصل نشده‌‌اند، تعمیم دهند و داده‌‌های موجود در 

آنها را توقیف کنند.
4. در صورتی که داده‌‌ها به طور خودکار پردازش شود و از لحاظ عملکرد با یک 
ســند سنتی برابر باشــد، مقررات موجود در آیین دادرسی کیفری مربوط به تفتیش و 

توقیف اسناد باید بطور یکسان برای آنها اجرا شود« )دزیانی، 1384: 30(.
در نظام حقوقــی ایران نیز؛ با تصويب قانون مجــازات جرايم رايانه‌‌اي و الحاق 
آن به تعزیــرات و مجازات‌‌های بازدارنده مصوب 1375 و همچنين تصویب قانون آیین 
دادرســی جرایم نیروهای مسلح ، دادرسی الکترونیکی و آیین دادرسی جرایم رایانه ای 
و الحاق آن به قانون آیین دادرســي يكفري مصوب 1392؛ ساز و كارهاي تقنيني براي 
كشف، جمع آوري و استناد به ادله الكترونكيي و توقیف داده و سامانه پیش بینی شده 
اســت. منظور از فرایند توقیف داده و سامانه، فرایندهای تعریف شده در مقررات شکلی 
هســتند که تا قبل از تصویب قانون آیین دادرسی کیفری مصوب 1392 تنها در بخش 
دوم قانون جرایم رایانه‌‌ای مصوب 1388 ذکر شــده بودند که به همین دلیل مقنن در 
همین بخش و در راســتای پر کردن خلأ های دادرســی در این جرایم، به قانون آیین 
دادرسی کیفری ارجاع داده بود. ولی با توجه به ماهيت و ويژگي‌‌هاي جرايم رايانه‌‌اي كه 
آيين‌‌نامه و تشــريفات خاصي را در جهت شناسايي، كشف، پيگيري قضایی، تحقيقات 
مقدماتی و رســيدگي به آنها مي‌‌طلبید، ارجاع قانونگذار به مواد قانون آيين دادرســي 
يكفري در راستاي پر كردن خلأ ناشي از مواد شكلي قانون جرايم رايانه‌‌اي نيز به تنهايي 
نمي‌‌توانســت راهگشاي تمامي مسايل مربوط به فرایندهای دادرسی در جرایم رایانه‌‌ای 
باشد. بعد از تصویب قانون آیین دادرسی کیفری مصوب 1392 فرایند دادرسی جرایم



113
14

01
ن 

ستا
 تاب

/2
ره 

شما
م/ 

ده
یز

ل س
سا

 
مه
لنا

فص
 

ق،
قو
ی ح

عال
ت

 
    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

رایانه‌‌ای و به تبع آن فرایندهای پیرامون توقیف داده و ســامانه در این قانون به صورت 
خاص مورد پیش‌‌بینی قرار گرفتند. این فرایندها که مشــتمل بر ضوابط و اصول قانوني 
حاكم بر آيين دادرســي يكفري جرايم ســايبر بخصوص در مرحله تحقيقات مقدماتي 
می‌‌باشــند، ضمن اينكه از ضوابط عمومي حاكم بر فضاي سنتي پيروي ميك‌‌ند، داراي 
قواعد خاصي هستند كه در فرآيند دادرسي )به مفهوم عام( بايد رعايت شود. مطابق این 
قواعد اصول و شــرایط عام و خاصی برای توقیف داده‌‌ها و سامانه‌‌ای رایانه‌‌ای بیان شده 
که برخی از آنها مشترک بوده و این اصول و شرایط در توقیف سایر ادله نیز باید رعایت 
می‌‌شــود. برخی دیگر نیز مشتمل بر اصول و شرایط خاص توقیف داده‌‌ها و سامانه‌‌های 

الکترونیکی هستند که در قوانین یاد شده بیان شده‌‌اند.
مســاله اصلی نوشتار حاضر، ابعاد و جلوه های اصل قانونمندی توقیف داده و 
ســامانه است. از یک ســو، توقیف داده و سامانه از جهت ویژگی های داده و سامانه 
که امروز در همه شــوؤن جامعه و در اختیار عموم افراد قرار دارند، مرز آشکاری با 
توقیف اموال فیزیکی و دارایی‌‌های ســنتی دارند و از همین منظر، اصل قانونمندی 
توقیف داده و ســامانه به اصل قضایی بودن آن تقلیل می یابد. به عبارت دیگر، این 
مقام قضایی اســت که در نهایت تشخیص می‌‌دهد چه داده و سامانه ای در راستای 
کشــف جرم یا ادله وقوع بزه توقیف شود. دلیل این امر، تمرکز قانون بر صلاحدید 
قضایی هم از جهت تشــخیص ارتباط توقیف داده و سامانه با ظن وقوع جرم و هم 
از جهت اختیار در صدور مجوز قضایی اســت. این میــزان از اختیارات قضایی می 
تواند اصل قانونمندی را تحت الشعاع قرار دهد. ولی از سوی دیگر، اصل قانونمندی 
توقیف داده و ســامانه به واقع فراتر از تشخیص قضایی و اعمال صلاحدید قاضی در 
توقیف اســت و عرصه ای برای توازن میان اختیــار قضایی، رضایت متصرف داده و 
ســامانه و نیز اقتضای ماهیت داده و سامانه است که همه اینها باید در کنار هم در 
نظر گرفته شوند تا توقیف داده و سامانه چهره قانونی به خود بگیرد. در این رویکرد، 
اختیار قضایی باید با دیگر جلوه های مقرر در قانون هماهنگ باشد. در این نوشتار 
البته بر رویکرد دومی تاکید می شود ولی در راستای انتخاب رویکرد دوم باید ابتدا 
مفهوم اصل قانونمندی و ســپس جلوه های آن بررسی شود و در نهایت از تضمین 

های این اصل نیز سخن شود:
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1. مفهوم اصل قانونمندی توقیف داده و سامانه
اصل قانون‌‌مندی توقیف داده و ســامانه از اصل قانونی بودن در حقوق کیفری 
الهام گرفته است. بدلیل اهمیت این اصل در حقوق کیفری، در قانون اساسی نیز به این 
اصل و لزوم رعایت آن تأکید شــده اســت. اصل یکصد و شصت و ششم اشعار می‌دارد: 
»احکام دادگاه‌ها باید مســتدل و مســتند به مواد قانون و اصولی باشد که براساس آن 
حکم صادر شــده اســت«. برخی از اصول این قانون، ارتباط نزدیکی با قانون‌‌مند بودن 
شناسایی و تحصیل دلایل دارد؛ به عنوان نمونه در قانون اساسی برای اجرای عدالت در 
زمینه تحصیل دلیل بر اســتقلال قضات تأکید کرده است تا در هنگام جمع‌آوری دلایل 
هیچ مقامی نتواند بر او نفوذ نماید. همچنین در اصل ســی و هشتم قانون اساسی آمده 
اســت: »هرگونه شکنجه برای گرفتن اقرار و یا کســب اطلاع ممنوع است«. در قوانین 
جزایی ایران نیز به اصل قانونی بودن تاکید شده است. در قانون مجازات اسلامی مصوب 
1392 فصل مســتقلی به ‌اصل قانونی بودن جرایم و مجازات‌ها اختصاص یافته اســت. 
مــاده 13 این قانون مقرر می‌دارد: »حکم به مجازات یا اقدام تامینی و تربیتی و اجرای 
آنها حسب مورد نباید از میزان و کیفیتی که در قانون یا در حکم دادگاه مشخص شده 
اســت، تجاوز کند و هرگونه صدمه و خسارتی که از این جهت حاصل شود، در صورتی 
که از روی عمد یا تقصیر باشــد، حسب مورد موجب مسئولیت کیفری و مدنی است و 
در غیر این صورت، خســارت بیت‌المال جبران می‌شود«. این اصل، همچنین در ماده 2 
قانون آیین دادرســی کیفری مصوب 1392 به این صورت پیش‌بینی شده است: »آیین 
دادرسی کیفری باید مستند به قانون باشد. حقوق طرفین دعوا را تضمین کند و قواعد 
آن نســبت به اشخاصی که در شرایط مســاوی به سبب ارتکاب جرم تحت تعقیب قرار 

می‌گیرند، به طور یکسانی اعمال شود«.
در مــورد اصل قانون‌‌مندی در توقیف داده و ســامانه نیــز می‌‌توان گفت ایده 
حاکمیت قانون رکن رکین حقوق جزای ماهوی در پهنه تمامی قوانین و مقررات است. 
همچنین این اصل در حقوق جزای شکلی نیز از مهم ترین اصول حاکم بر دادرسی‌‌های 
عادلانه بشمار می‌‌آید که بر اساس آن دادرسی و ترتیبات آن از جمله تحصیل و توقیف 
ادله باید مبنای قانونی داشته باشد. بنابراین؛ این ایده افزون بر قوانین ماهوی در قوانین 
شکلی نیز به عنوان اصل اولیه محسوب شده و به معنای قانونی بودن تمامی تصمیمات
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و اختیارات مقامات قضایی و ضابطین دادگستری در فرایند دادرسی از جمله در توقیف 
داده و ســامانه است. »اولین و مهمترین کارکرد اصول‌‌گرایی کیفری، قاعده‌‌مند ساختن 
حقوق کیفری به‌‌طورکلی و آیین دادرســی به‌‌طور خاص است؛ قاعده‌‌مندسازی خصیصه 
ذاتی اصول‌‌گرایی کیفری محســوب می‌‌شود« )پا‌‌كنیت، 1396: 42(. از این‌‌رو است که 
قانون‌‌مداری را یکی از منزلت‌‌های ثابت حقوقی دانسته‌‌اند که بر پهنه رشته‌‌های مختلف 
حقوق سایه افکنده است. اصولا حقوق کیفری بدون پشتوانه و رعایت این اصل بی‌‌وجه 
اســت. به دیگر ســخن تجلی‌‌گاه دامنه حقوق جنایی، اصل مترقی قانونمندی است؛ از 
دیگر ســو، استواری و بنیان حقوق بشــر وامدار اصل حکومت قانون بوده و عدم رعایت 
جایگاه بنیادین قانونمداری در دامنه حقوق کیفری به‌‌منزله نقض حقوق بشر است. این 
اصل یک اصل تاریخی و عقلی اســت تا آنجا که می‌‌توان ادعا کرد از مســتقلات عقلیه 
محســوب می‌‌شــود و حتی با وجود دلیل نقلی همواره در طول تاریخ خِرَدِ بشــری به 
آن اذعان داشــته است و سســتی در رعایت آن آفتی است که نظام حقوقی و سیاسی 
را دچــار تهدید می‌‌کند. منبع و ملاك اصلــی قانون‌‌مداری، اصولی عقلانی و اصل لزوم 
رعایت عدالت اســت )حبیب زاده و توحیدی فــرد، 1388: 10(. »اصل قانونی بودن را 
می‌‌توان اصلی قاعده‌‌ســاز خارج از فرایند دادرسی دانســت که قلمرو خود را به فرایند 
دادرســی گسترش داده اســت. در یک دولت قانون‌‌مدار، همه‌‌چیز تابع اصول حقوقی و 
قانونی است و به‌‌طورکلی می‌‌توان از حاکمیت قانون سخن به میان آورد. تأکید دادرسی 
قانونی در امور کیفری به این خاطر اســت کــه قضات، اختیار تام در چگونگی محاکمه 
نداشته باشند، چراکه در این صورت به‌‌طرف یکی از اصحاب دعوی سوق داده می‌‌شوند« 
)میلانی، 1386: 126(. بر همین اســاس در توقیف داده و سامانه نیز به عنوان جزئی از 
فرایند دادرسی، اشــخاصی که به عنوان مجریان قانون یا ضابطین دادگستری اقدام به 
توقیف داده یا سامانه می‌‌کنند باید به اصل قانون‌‌مندی توجه داشته باشند و بدانند که 
آنان مجری قانون هســتند و نه واضع آن. اصل قانونی بودن، علاوه بر اینکه جزء اصول 
مســلم در توقیف انواع مختلف ادله از جمله ادله الکترونیکی اســت، یکی از مهم‌ترین 
اصول در قوانین کشورهاســت و در قوانین جزایی ماهوی و شکلی کشورها بر آن تأکید 

شده است.
در ارتباط با قانون‌‌مندی در کسب ادله از جمله شناسایی، توقیف و ضبط آن
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می‌‌تــوان گفت که؛ »در نظام حقوقی ایران، هر چند در دعاوی کیفری بر خلاف دعاوی 
حقوقی، ادله اثبات دعوا از سوی قانونگذار احصاء نشده و اصل بر تحصیل آزادانه دلایل 
اســت، اما این‌‌گونه نیســت که هر دلیلی قابل ارائه در محاکم و قابل اســتناد در اتخاذ 
تصمیمات قضائی باشد، بلکه محدودیت‌هایی نیز متوجه مقامات قضایی و ضابطین است 
که یکی از مهم‌ترین آنها این است که تنها دلیل قانونی‌ که از راه‌‌های قانونی و با رعایت 
مقررات واجب‌الرعایه تحصیل شده، قابل ارائه به دادگاه است« )حبیب‌‌زاده، 1392: 47(. 
با این اوصاف باید توقیف داده و سامانه و به طور کلی هر ادله دیگری را که با تمسک به 
اقدامات و رفتارهای مخالف با اوامر و نواهی قانونی تحصیل شده است از لحاظ حقوقی، 
غیر قابل قبول و استناد در محاکم و دادسراها دانست. بنابراین هر چند دلیل در حقوق 
کیفری آزاد است ولی پذیرش چنین ادعایی به صورت مطلق، صحیح نیست. همه چیز 
باید در پرتو حکومت قانون تعریف شــود و دلیل نیز باید توســط قانون تعیین و حدود 
اعتبار آن معلوم گردد. بنابراین، اصل آزادی دلیل باید با اصل اساسی دیگری یعنی اصل 
قانونی بودن، هماهنگ باشــد. »وضعیت ادله رایانه‌‌اي در هر کشور به اصول اساسی ادله 
در آن کشــور بستگی دارد. در کشــورهاي داراي حقوق رومی و ژرمنی اصل بر آزادي 
تحصیل و ارزیابی ادله اســت. از این‌‌رو پذیرش سوابق رایانه‌‌اي در این کشورها به‌‌آسانی 
صورت می‌‌گیرد؛ اما در نظام کامن‌‌لا رســیدگی‌‌ها شفاهی و تدافعی است و علم حاصل 
از منابع فرعی از قبیل اشــخاص دیگر، کتاب‌‌ها یا سوابق پذیرفته نیست« )زیبر 1383: 
47(. »این کشــورها در پذیرش ســوابق رایانه‌‌اي به عنوان دلیل تردید دارند یا آن را با 

شرایط سخت مورد پذیرش قرار می‌‌دهند« )نوري 1383: 192(.
مقنن ایران در تدویــن قوانین از جمله در قانون جرایم رایانه‌‌ای مصوب 1388 
و همچنیــن در قانون آیین دادرســی کیفری مصوب 1392 بــه صراحت به این اصل 
نپرداخته اســت، اما در موادی از قوانین مذکــور می‌‌توان به‌‌طور ضمنی قانون‌‌مند بودن 
فرایند توقیف داده و ســامانه را اســتنباط کرد. ماده 671 قانون آیین دادرسی کیفری 
مصوب 1392 در این خصوص مقرر می دارد : »تفتیش و توقیف داده‌ها یا ســامانه‌های 
رایانه‌ای و مخابراتی به موجب دستور قضایی و در مواردی به عمل می‌‌آید که ظن قوی 
به کشف جرم یا شناسایی متهم یا ادله جرم وجود دارد«. مواد 672 و 673 نیز می‌‌توانند 
به عنوان جلوه‌‌هایی از اصل قانون‌‌مندی از جمله در توقیف داده و سامانه بعنوان
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ادلــه الکترونیکی محســوب گردند. در این خصوص باید گفت کــه چون اصولاً توقیف 
داده‌‌ها و اطلاعات کامپیوتر به همراه قطعات و ســخت‌افزارهای مربوط به آن‌هاســت، 
بنابراین، نباید لزوم قانون‌‌مندی توقیف ادله الکترونیکی مورد تردید واقع شــود. از این 
زاویه اختیار برای توقیف و ضبط قطعات سخت‌افزاری کامپیوتر به داده‌ها و ادلهّ غیرقابل 
لمــس همراه آن تســرّی می‌یابد؛ امــا در مجموع، باتوجه به فقــدان یک رویه قضایی 
اطمینان بخش در این عرصه، به نظر می‌‌رســد تصریــح به اصل قانون‌‌مندی در توقیف 
داده‌‌ها و سامانه‌‌ها می‌‌تواند از تفسیرهای مختلف احتمالی جلوگیری نموده و توقیف ادله 

را قانع‌کننده و اطمینا‌‌ن‌‌بخش‌‌تر نماید.
لزوم قانون‌‌مندی توقیف ادله الکترونیکی در اســناد بین‌‌المللی و منطقه‌‌ای نیز 
مورد تاکید قرار گرفته اســت. ماده )١٩( کنوانسیون جرایم سایبر )2001 - بوداپست(1 

در خصوص قانون‌‌مندی توقیف مقرر داشته است که؛ 
»۱- هر كي از اعضا بايد به گونه‌‌اي به وضع قوانين و ديگر تدابير اقدام كنند كه 
بــه مقامات ذي‌‌صلاح اين اختيار را دهند كه در صورت لزوم و در موارد ذيل به تفتيش 

يا دسترسي مشابه اقدام كنند:
الف( از تمام يا بخشي از كي سيستم رايانه‌‌اي و داده‌‌هاي رايانه‌‌اي ذخيره شده در آن،

ب( از رسانه ذخيره‌‌ساز داده‌‌هاي رايانه‌‌اي كه ممكن است آن داده‌‌ها بر روي آن 
رسانه در قلمرو عضو مدنظر ذخيره شده باشد.

۲. هــر كي از اعضا بايد به گونه‌‌اي به وضع قوانين و ديگر تدابير اقدام كنند كه 
در صــورت لزوم اطمينان دهند در جايي كه مقامات ذيصلاح آنها سيســتم رايانه‌‌اي يا 
بخشــي از آن را مطابق بند »1« )الف( مورد تفتيش يا دسترسي مشابه قرار مي‌‌دهند و 
زمينه‌‌هاي موجد اين اعتقاد در اختيار دارند كه داده مورد نظر آنها در سيستم رايانه‌‌اي 
ديگر يا بخشــي از آن در منطقه تحت قلمروشــان قرار دارد و داده‌‌هاي مذكور به طور 
قانوني از سيســتم اوليه قابل دسترسي اســت و بتوانند هرچه سريعتر دامنه تفتيش يا 

دسترسي مشابه را نسبت به سيستم ثانويه گسترش دهند.
۳. هر كي از اعضا بايد به گونه‌‌اي به وضع قوانين و ديگر تدابير اقدام كنند كه به 
مقامات ذيصلاح خود اين اختيار را دهند كه در صورت لزوم به توقيف يا تأمين مشــابه 
نسبت به داده‌‌هاي رايانه‌‌اي دسترسي يافته مطابق بندهاي »١« يا »٢« اقدام كنند. اين

1. Cyber Crime Convention 2001 Budapest
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تدابير شامل اعمال اختيارات ذيل خواهد بود:
الف( توقيف يا تأمين مشابه سيستم رايانه‌‌اي يا قسمتي از آن يا رسانه ذخيره‌‌ساز 

داده‌‌هاي رايانه‌‌اي، 
ب( كپي‌‌برداري از داده‌‌هاي رايانه‌‌اي مدنظر و نگهداري از آنها،

 ج( حفظ تماميت داده‌‌هاي رايانه‌‌اي ذخيره شده مربوط،
د( غيرقابل دســترس بودن يا حذف داده‌‌هاي رايانه‌‌اي از روي سيستم رايانه‌‌اي 

كه در دسترس قرار گرفته است.
 ۴. هر كي از اعضا بايد به گونه‌‌اي به وضع قوانين و ديگر تدابير اقدام كنند كه 
به مقامات ذي‌‌صلاح خود اين اختيار را دهند كه در صورت لزوم به شخصي كه اطلاعاتي 
درباره عملكرد سيستم رايانه‌‌اي يا تدابير امنيتي داده‌‌هاي رايانه‌‌اي دارد، چنانچه متعارف 
باشــد، دســتور دهند اطلاعات ضروري را ارائه دهد تا بتوانند تدابير مندرج در بندهاي 

»١« و »٢« را اجرا كنند«.
در دســتورالعمل اتحادیــه اروپا درباره حمایــت از داده )24 اکتبر 1995( که 
 EC/46/95 مهمترین سند حقوقی در زمینه حمایت از داده‌‌های شخصی، دستورالعمل
پارلمان اروپا مصوب 24 اکتبر 1995 تحت عنوان “دستورالعمل حمایت از افراد در زمینه 
پردازش خودکار داده‌‌های شــخصی و جریان آزاد این داده‌‌ها” است نیز به قانون‌‌مندی 
توقیف و نگهداری داده‌‌ها پرداخته شــده است. در فصل دوم این دستورالعمل از مواد 5 
الی 21 قواعد کلی راجع به قانونمندی پردازش داده را بیان شــده اســت. در این فصل 
اصل قانون‌‌مندی مربوط به کیفیــت داده، معیارهایی برای قانونی کردن پردازش داده، 
انواع و طبقات خاصی از پردازش داده، قانون‌‌مندی در اطلاعاتی که بایســتی به موضوع 
داده ها ارائه شــود، قانون‌‌مندی در دســتیابی و توقیف داده، استثنائات و محدودیت‌‌ها، 
حق موضوع داده‌‌ها بر اعتراض، محرمانگی و امنیت پردازش و اطلاع به مقام ناظر مورد 

توجه و تاکید قرار گرفته است.
این دســتورالعمل در حال حاضر با قانون »مقررات عمومی حفاظت از داده‌‌ 
اتحادیه اروپا«1 جایگزین شده است. مقررات عمومی حفاظت از داده اتحادیه اروپا؛  
مقرراتی است که در مورد حفاظت از داده و محرمانگی همه اشخاص و خروج داده

1. The General Data Protection Regulation (GDPR) (EU) 2016/679
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

در اتحادیه اروپا و منطقه اقتصادی اروپا وضع شــده ‌است. هدف این مقررات اساساً 
قانون‌‌مندی اعطای کنترل داده‌‌ها به شهروندان و ساکنان این منطقه و ساده‌سازی 
محیط مقررات‌‌گذاری برای کســب و کارهای بین‌المللی از طریق یکسان‌ســازی 
مقررات اســت.1 مطابق مقررات این قانون، قانون‌‌مندی بایــد به عنوان اصل اولیه 
مورد توجه قرار بگیرد و تنها به دلایل مشــخص شــده در ذیل امکان پردازش و 

توقیف داده امکان‌‌پذیر است:
1. »برای منافع مشــروع کنترل‌کننده داده یا یک شخص ثالث، مگر اینکه این 
منافع با منشور حقوق بنیادی اتحادیه اروپا در تعارض باشد )به ویژه در مورد کودکان(،

2. برای اجرای وظیفه‌‌ای در خدمت عموم یا یک مرجع رسمی،
3. برای رعایت تکالیف قانونی کنترل‌کننده داده،

4. برای تحقق الزامات قراردادی با شخص موضوع داده،
5. برای ایفای تعهداتی که به واســطه درخواست شــخص موضوع داده که در 

فرایند عقد قرارداد یا کنترل‌کننده داده قراردارد،
6.	برای حفاظت از منافع حیاتی شخص موضوع داده یا یک شخص دیگر«.

شــورای اروپا با بررسی اســناد بین‌‌المللی و منطقه‌‌ای پیرامون اصول حاکم بر 
جرم‌‌انگاری، تحقیقات مقدماتی و دادرســی جرایم سایبری؛ طی گزارشی نتایج توجه به 
اصل قانون‌‌مندی در تحقیقات مقدماتی جرایم سایبری از جمله در توقیف داده و سامانه 

بدین شرح بیان شده است:
1. داده‌‌های شــخصی بایــد از طریق منصفانه و قانونی جمع‌‌آوری شــود )اصل 

جمع‌‌آوری قانونی(
2. میزان داده‌‌های شخصی جمع‌‌آوری شده باید به آنچه لازم است محدود شود 

)اصل حداقلی(
3. داده‌‌های شــخصی باید برای اهداف مشخص و قانونی جمع آوری شوند و به 

روش‌‌هایی که با آن اهداف ناسازگار است پردازش نشوند )اصل هدفمندی(

1. لازم به ذکر اســت که قانون »مقررات عمومی حفاظت از داده اتحادیه اروپا« در ۱۴ آوریل ۲۰۱۶ وضع شــد و بعد 
از ســپری شدن دو ســال به عنوان دوره گذار، از ۲۵ مه ۲۰۱۸ به اجرا درآمد. اعمال این قانون نیازمند تصویب قانون 

جداگانه در کشورهای عضو اتحادیه نمی‌باشد و به‌طور خودکار در همه آن‌ها لازم‌الاجراست.
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4. اســتفاده از داده‌‌های شخصی برای مقاصدی غیر از موارد مشخص شده فقط 
باید با رضایت شخص داده یا با مجوز قانونی انجام پذیرد )اصل عدم تخطی(

5. اطلاعات شخصی باید دقیق، کامل و مرتبط با اهداف مورد نظر باشد که آنها 
پردازش می‌‌شوند )اصل کیفیت داده(

6.	اقدامات امنیتی باید برای حفاظت از اطلاعات شــخصی بکار گرفته شــود به 
طوری که از افشای غیرمجاز، تخریب یا اصلاح آنها جلوگیری نماید )اصل امنیت داده(.

7. اشخاص مسئول پردازش داده‌‌ها باید در مورد رعیات اصول یاد شده پاسخگو 
باشند )اصل پاسخگویی( )توصیه‌‌نامه شورای اروپا، 2018: 14-16(

با عنایت به موارد یاد شده می‌‌توان گفت که اصل قانون‌‌مندی توقیف داده و سامانه 
به صورت ضمنی در قانون آیین دادرســی کیفری 1392 مورد پذیرش قرار داده است. در 
اسناد، توصیه‌‌نامه‌‌ها و دستورالعمل‌‌های اتحادیه اروپا نیز پیرامون این اصل، کشورهای عضو 

به لزوم توجه و تصریح به در قوانین خود به اصل قانون‌‌مندی راهنمایی شده‌‌اند.

2. جلوه های قانونی توقیف داده و سامانه
بــا توجه بــه اینکه توقیف داده‌‌های ذخیره شــده در ســامانه‌‌ها و توقیف خود 
ســامانه‌‌ها مستلزم برخی از اقدامات نظیر ورود و بازرسی محل نصب کامپیوتر و توقیف 
داده‌‌ها و سامانه‌‌هاســت، در کمیسیون جرایم ســایبری، توصیه‌‌نامه و دستورالعمل‌‌های 
کمیته شورای اروپا و همچنین در‌ قوانین ایران و کشورهای اروپایی از جمله انگلیس و 
فرانسه شرایطی برای توقيف داده‌‌ها و سامانه‌‌ها در نظر گرفته شده است که از مهمترین 

آنها می‌‌توان به موارد ذیل اشاره کرد:
الف: لزوم مجوز قضایی برای توقیف داده و سامانه

اولین شرط برای توقیف داده و ســامانه، لزوم مجوز قضایی یا همان مستند به 
دســتور مقام قضایی بودن توقیف است. به مانند محیط فیزیکی که هر گونه تفتیش و 
توقیف به جز در جرایم مشهود، منوط به دستور مقام قضایی می‌‌باشد، در محیط سایبر 
نیز، به جز در جرایم مشهود که نیازمند اقدام فوری ضابطین بوده و مقنن اختیاراتی را 
برای توقیف بدون دســتور قضایی پیش‌‌بینی نموده است، توقیف در جرایم غیرمشهود 

اعم از توقیف داده یا توقیف سامانه نیازمند دستور قضایی می‌‌باشد.
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

دستور توقیف در فضای اینترنتی یک مکانیسم تسریعی است که از ارائه‌دهندگان 
ســرویس می‌خواهد تا داده‌های موجود که مختص معامله یا مشتری هستند را ذخیره 
کند. چنین مکانیسم رویه‌ای در چارچوب شواهد الکترونیک حائز اهمیت است؛ چراکه 
چنین شواهدی را می‌شود در مقایسه با اسناد فیزیکی به سهولت پاک یا مخدوش کرد. 
اساساً دستور حفظ )نگهداری(، یک دســتور »پاک نکن« است. دستور حفظ، ماهیتی 
موقتی داشــته و با تأمل و شــور و همکاری نهاد‌های اجرای قانون صورت می‌گیرد که 
جهت کسب داده‌ها، اختیار قانونی لازم را به دست می‌آورند )همچون حکم جهت ضبط 

داده‌ها یا دستور تولید جهت انتشار داده‌ها( )روبینز، 2019: 140(.
دستور توقیف، از متولیان و سرپرست اسناد می‌خواهد تا اسناد را به عوامل اجرای 
قانون در ضمن یک دوره مشــخص زمانی تحویل داده و در اختیار بگذارند. دســتورهای 
توقیف مشابه احکام تفتیش هستند، اگرچه در یک دستور توقیف، سرپرست اسناد به‌جای 
پلیس، عمل جســتجو و تفتیش را انجام می‌دهد. این نوع دستور کم‌تر مختل‌کننده بوده؛ 
چراکه متولی اغلب در موضع بهتری جهت شــناخت مکان دقیق اسناد مدنظر قرار دارد. 
در محیط اقتصادی کنونی امری عادی است که شرکت‌ها داده‌ها را بیرون از حوزه قضایی 
که در آن مشغول به کارند ذخیره می‌کنند تا اغلب از هزینه‌های ذخیره‌سازی ارزان‌تر داده 
سود ببرند. احتمال دارد یک حکم سنتی جست‌وجو و تفتیش در چنین اوضاع و احوالی 
نامتناســب باشد؛ درحالی‌که دســتورهای مبنی بر توقیف داده، مالک داده یا سرپرست و 
متولی آن را قادر می‌کند تا اسناد و بایگانی‌ها را بازیابی کند )روبینز، 2019: 141-142(.

به طور کلی براي قانونی قلمداد شــدن توقیف داده‌ها يا ســامانه‌‌ها ســه حالت 
متصور است:

۱. خود شخص رضايت كتبي براي توقیف بدهد؛
۲. جرم مشــهود بوده و بنابر وجود دلايل و فوريت امر، ضابطین بدون دســتور 

قضايي اقدام به توقيف داده‌ها و سامانه‌‌ها نمايد؛
۳. توقیف داده و سامانه با دستور قضایی همراه باشد.

در مورد رضایت شــخص باید بیان داشــت که در حقیقت، یکی از مواردی که 
ممکن اســت تفتیش و توقیف یک مکان و یا دسترسی به ادله، بدون صدور قرار قضایی 
مجاز شمرده ‌‌شود، موقعیت‌‌هایی است که ذیل دکترین »شخص ثالث« مطرح می‌‌گردد. 
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»هر یک از افراد جامعه )امروزه( خواســته یا ناخواســته، داده‌‌های زیادی را در اختیار 
دولت و برخی از مؤسســات بخش خصوصیِ قرار می‌‌دهند.« ‏)انصاری، 1387: 202( و 
عمده‌‌ی این خدمات، امروزه به کمک فن‌آوری‌های نوین ســایبری در حال ارائه هستند 
و فن‌آوری‌هــای اطلاعاتی و ارتباطی تبدیل به ابزاری شــده‌‌اند که کنار گذاشــتن آن 
غیرممکن اســت ‏)یزدان‌پــور ، 1384: 23(. ویژگی‌‌ای که دکترین شــخص ثالث دارد 
این اســت که هم ســاده اســت و هم به نحو جامعی قابلیت اعمال دارد. این ویژگی‌‌ها، 
موجب شده است که در دهه‌‌های گذشته، تئوری مذکور به‌شدت مورد استقبال سیستم 
پلیســی، قضایی و به‌ویژه نهادهای امنیتی در کشــورهای مختلف قرار گیرد و دولت‌‌ها 
در گســترش کاربرد این دکترین زیاده‌‌روی نماینــد. در مقابل، در نظر برخی قضات و 
حقوقدانــان، این مفهوم همواره درگیــر و در ارتباط با مفاهیم حریم خصوصی و انتظار 
برای رعایت حق حفظ محرمانگی و رازداری در زندگی اجتماعی هر شهروند بوده و لذا 

چنین تأکیداتی در رویه‌‌ی قضایی نیز راه یافته است )براتاین، 2016: 197(.
در مورد حالت دوم، یعنی در جرایم مشــهود نیز تفسیر موسع از مشهود بودن 
در فضای ســایبر مورد توجه و پذیرش قرار گرفته اســت و بندهای ماده 45 ق.آ.د.ک 
1392 نمی‌‌توانند در این فضا نیز مبین مشــهود بودن جرایم باشــند به عنوان نمونه بر 
خلاف جرایم سنتی که در مرئی و منظر بودن فیزیکی به عنوان یکی از مصادیق مشهود 
بــودن جرم تلقی می‌‌شــود، در جرایم رایانه‌‌ای نیازی به فیزیکی بودن رویت نیســت و 
صرف گشــت در فضای مجازی و رویت ارتکاب جرم مشــهود توسط ضابطین می‌‌تواند 
مشــهود قلمداد شده و با اختیارات قانونی که مقنن در چنین مواردی به ضابطین اعطا 
نمــوده اقدام نمایند مثلا محل را مورد تفتیش قرار داده یا داده‌‌ها و حتی ســامانه‌‌ها را 
توقیف نمایند. بنابراین در مورد تعریف و قلمروی جرم مشــهود در فضای مجازی خلاء 
وجود دارد و نیاز است مقنن نسبت به رفع این خلاء به صورت خاص یا با اضافه نمودن 

تبصره‌‌ای به ماده 45 یاد شده این خلاء را رفع نماید.
در مورد حالت ســوم، یعنی لزوم اخذ دستور قضایی؛ بند دو توصیه‌‌نامه شورای 
اروپا مقرر می‌‌دارد: »قوانین آیین دادرسی کیفری باید به مقامات تحقیق اجازه دهند که 
تحت شــرایط مشابه مانند آنچه که طبق اختیارات سنتی تفتیش و توقیف مطرح شده 

است، سیستم های کامپیوتری را تفتیش و داده‌‌ها را توقیف کنند«.
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

در ایران نیز در قوانین و مقررات مختلف همانند ماده 671 قانون آیین دادرسی 
کیفری 1392 به لزوم اخذ دســتور قضایی برای توقیف پرداخته شــده اســت. مطابق 
ماده 11 آیین‌نامه جمع‌آوری و استنادپذیری ادلهّ الکترونیکی؛ »مقام قضایی در جریان 
تحقیق و فرایند رســیدگی می‌تواند دســتور حفاظت هر نوع داده رایانه‌ای ذخیره‌شده 
را ازجمله داده‌های رمزنگاری‌شــده، حذف،‌ پنهان،‌ فشــرده یا پنهان نگاری شــده و یا 
داده‌هایی که نوع و نام آن‌ها موقتاً تغییریافته و یا داده‌هایی که برای بررســی آن‌ها نیاز 
به ســخت‌افزار مخصوصی می‌باشــد، صادر نماید«. در تبصره 2 همین ماده آمده است: 
»قاضی مکلف اســت بلافاصله پس از اعلام ضابط قضایی نســبت به تأیید یا رد دستور 
حفاظت صادره توســط ضابط اظهارنظر نماید. مجری حفاظت تا تعیین تکلیف از ناحیه 

قاضی موظف به حفاظت از اطلاعات می‌باشد«.
ب: تناسب دستورات قضایی توقیف داده و سامانه در رویه قضایی

یکــی از مصادیق لزوم تناســب دســتور توقیف داده و ســامانه، توقیف داده و 
ســامانه‌‌هایی هستند که در مقام موضوع جرم می‌‌باشــند. در چنین مواردی دستورات 
صادره باید با موضوع جرم مرتبط باشــند یعنی اگر به فرض نمونه یک ســامانه‌‌ای که 
موضوع جــرم قرار گرفته یا جرم بر روی آن ارتکاب یافته، نمی‌‌توان ســامانه‌‌ یا داده‌‌ی 

دیگری که ارتباطی با موضوع جرم ندارد را توقیف کرد.
با بررسی دستورات صادره خطاب به ماموران و ضابطین به ویژه ماموران پلیس 
فتا این نتیجه حاصل شد که در جهت لزوم تناسب توقیف داده و سامانه در مقام موضوع 

جرم، معمولاً موارد ذیل در دستورات قضایی قید می‌‌شوند:
1. جرم در چه محیطی یا برروی چه دســتگاهی واقع شده است؟ )اعم از شبکه 

های اجتماعی یا وب سایت ها و یا وبلاگ و...(
2. در صحنه جرم چه داده و ســامانه‌‌ای باید توقیف، محافظت، کنترل، ذخیره 

و نگهداری شود؟ 
3. داده و ســامانه در مقــام موضــوع جرم مربوط به خدمات عمومی اســت یا 

خصوصی؟
4. سطح دسترسی ماموران به داده و سامانه‌‌هایی که در مقام موضوع جرم قرار 

گرفته‌‌اند به ویژه در مورد محرمانگی داده و سامانه‌‌های مرتبط با امنیت ملی
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5. نحوه توقیف موضوع جرم؟
6.	نحوه نگهداری، کنترل و انتقال داده و سامانه‌‌های موضوع جرم.

7. مدت زمان توقیف داده و سامانه‌‌های موضوع جرم.
8. نحوه اقدام برای رفع توقیف؟

موارد یاد شــده همه در ارتباط با تناســب دستور توقیف داده و سامانه‌‌ و مهلت 
زمان معقول هســتند، که در دســتورات قضایی خطاب به ماموران و ضابطین مشهود 

می‌‌باشند.1
پ: لزوم رعایت حریم خصوصی و حفظ محرمانگی

از دیگر شرایط لازم برای توقیف داده و سامانه، لزوم توجه به حریم خصوصی و 
محرمانگی اطلاعات اکتسابی یا هر اطلاعات دیگر در مورد داده‌‌ها و سامانه‌‌ها و اشخاص 
مرتبط با آنهاست. با توجه به اینکه حریم خصوصی با محرمانگی تحقیقات مقدماتی به 
عنوان شــرایط مشــترک توقیف داده و سامانه ارتباط تنگاتنگی با هم دارد این دو را به 
عنوان یک شــرط در کنار هم در نظر گرفته‌‌ایم. بر همین اساس؛ »در برخی حوزه‌های 
قضایی، جمــع‌آوری داده‌‌ها به‌طــور تنگاتنگی به‌موجب روال‌هــای منصفانه اطلاعاتی 
محدود بوده و اغلب در قوانین مرتبط با صیانت از داده‌ها یا حریم خصوصی که متعاقب 
آن داده‌هــا را تنها می‌توان برای اهدافی محدود جمع‌آوری کرده و تنها برای یک هدف 
تصریح‌شــده همراه با رضایت آگاهانه و تابع دیگر تضمین‌ها جهت به‌کارگیری استفاده 
کرد )مثل کنترل‌هــا در مورد تمامیت اطلاعات، برنامه‌ریزی شناخته‌شــده تخریبی و 

دسترسی به سوژه( نهادینه‌شده‌اند« )بکن و تیکر، 2020: 14(.
تدابیر حفاظتی برای  داده بایســتی کافی و کارا بوده و جزء لاینفک محرمانگی 
ادله می باشد، در حفظ داده‌‌ها باید به مساله حفظ حریم خصوصی و محرمانگی داده‌‌ها 
توجه ويژه‌‌ای شــود. حفاظت یک تدبیر نخستین اســت که زمینه را برای سایر تدابیر 
قانونی به منظور دســتیابی به داده ها یا افشــای آنها فراهم می کند. لازمه محرمانگی 
این است که سایرین برای صدمه زدن یا پاک کردن داده‌‌ها نکوشند. از نظر شخصی که 

1. مستند موارد یاد شده از کتاب تشریح مواد قانون آیین دادرسی کیفری، معاونت آموزش و منابع انسانی دادگستری 
اســتان تهران، چاپ اول، سال 1400 »دستورات صادره به پلیس فتا تهران بزرگ« از طرف مقامات قضایی- دادسرای 

ناحیه 31 جرایم رایانه ای می باشد.
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

مخاطب دســتور قرارگرفته، »سوژه داده‌‌ها«1 یا اشــخاص دیگری که ممکن است بوسیله 
داده‌‌ها یادآوری یا شناســایی شــوند، محدودیت زمانی روشــنی برای اقــدام وجود دارد. 
الزام‌‌های دوگانه برای ســالم و ایمن نگهداشــتن داده‌‌ها و حفظ محرمانگی یک رویدادی 
که تدبیر حفاظت برای آن به اجرا در آمده است، به حفظ حریم خصوصی سوژه داده‌‌ها یا 
سایرینی که ممکن است به موجب آن داده ها یاد آوری یا شناسایی شوند کمک می کند 

)جلالی‌‌فراهانی، 1397: 67(.
در مورد لــزوم رعایت حریم خصوصی می‌‌توان گفت که؛ توقیف داده و ســامانه، 
ارتباط نزدیکی با حریم خصوصی افراد دارد. حریم خصوصی را می‌توان‌ یکی‌ از‌ بنیادی‌ترین 
و اساسی‌ترین حقوق بشری تلقی کرد که‌ با‌ شخصیت وی ارتباط مستقیم و تنگانگی دارد. 
حق انســان به تنها بودن و با خود بودن‌ به وســیله دیگران مورد احترام‌ قرار‌ گرفتن‌ و‌ به 
دور از چشم و نگاه کنترل کننده دیگران و رها از تجسس و تفتیش دیگران؛ زیستن حقی‌ 
اســت که لازمه یک شخصیت مستقل به شمار می‌آید. »با آزادی‌ و استقلال‌ انسان و حق 
تعیین سرنوشت برای خود نیز ارتباط ملازمی دارد« و‌ اساساً شخصیت انسان در پرتو این 
مفاهیم معنی می‌یابد. نکته مهم در مورد حریم خصوصی آن است،‌ که‌ مفهوم‌ و قلمرو این 
بعد از حق انســان نیز به دنبال تحولات و پیشــرفت‌هایی‌ که‌ به مرور زمان در زمینه‌های 
علمی، اجتماعی و اقتصادی،... صورت گرفته است، تحت تأثیر قرار گرفته‌ است. لذا، مفهوم‌ 
و قلمرو حریم خصوصی در جامعه پیشــرفته و متمدن امــروزی با مفهوم و قلمرو آن‌ در‌ 
جامعه ســنتی سابق متفاوت می‌باشــد. کما اینکه مفهوم و قلمرو آن در دنیای کنونی‌ در‌ 
یک‌ جامعه توسعه‌‌یافته، با یک جامعه عقب مانده یا در حال توسعه می‌تواند متفاوت باشد 

)رحمدل، 1384: 120(.
اهمیــت صیانت از حریم خصوصی به حدی اســت که برخی با بررســی قوانین 
کشــورهای فرانسه و بلژیک به این نتیجه رسیده‌‌اند که از شش اصل اساسی که به صورت 
عام در قوانین کشــورهای مورد مطالعه مشهود بوده، صیانت از حریم خصوصی اصل عامی 
اســت که در تمامی این قوانین جزء اصول اساســی در تحقیقات مقدماتی جرایم سایبری 
وجود داشــته است. این شش اصل عبارتند از: »)الف( صیانت از داده‌ها و صیانت از حریم 
خصوصی؛ )ب( ایجاد قوانین کیفری جهت پرداختن به جرم اقتصادی مرتبط با رایانه؛ )پ( 

1. data subject
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صیانــت از مالکیت معنــوی، )ت( صیانت در قبال محتــوای زیان‌بار و غیرقانونــی؛ )ث( لزوم 
پیش‌‌بینی صیانت در تدوین قوانین شــکلی جزایی و )ج( لزوم وجود مقررات قانونی در خصوص 
تدابیر امنیتی همچون رمزنگاری و امضاهای دیجیتال« )یاسنسک و همکاران، 2019:  17-21(.

 رعایت حریم خصوصی، تنها به قوانین داخلی کشورها معطوف نبوده بلکه در در 
اســناد بین‌‌المللی نیز همواره مورد تاکید قرار گرفته است. در این خصوص؛ کنوانسیون 
شورای اروپا مصوب 1981 به قواعد خاص راجع به نحوه بهره‌‌برداری از اطلاعات شخصی 
پرداخته ‌است. آنچه در اصول این سند به رسمیت شناخته شده است، برخورداری همه 
جانبه اطلاعات شــخصی در مقاطع جمع آوری و انتقال، ازحمایت و صراحت قانون می 
باشــد. این کنوانسیون از آن رو دارای اهمیت اســت که مقام تصویب کننده آن یعنی 
شــورای اروپا، تنها مرجع فراملی است که می‌‌تواند در سطح منطقه‌ای قوانین و مقررات 
لازم‌الاجرا را وضع کند )حبیب‌‌زاده و توحیدفر، 1388: 70(. کنوانسیون اروپایی حقوق 
بشر نیز از طرح و حمایت موضوع حریم خصوصی چشم‌‌پوشی نکرده و در ماده 8 آورده 
اســت: »هر کس نســبت به زندگی خصوصی، منزل و ارتباطات خود واجد حق است و 
مقامــات دولتی حق هیــچ گونه مداخله در اعمال حق مذکــور را ندارند مگر مطابق با 
احکام و قوانین و در صورتی که مداخله آن‌ها در چهار چوب امنیت ملی، رفاه اقتصادی، 

حمایت از بهداشت یا برو.ای حمایت از حقوق دیگران ضروری باشد.«
همانطور که این ماده مشخص کرده، ورود به حریم خصوصی ممنوع است مگر در 
صورت وجود شــرایط 4 گانه فوق. البته همراه با یکی از 4 شرط فوق باید مداخله مطابق 
قانون و مشروع باشد. دیوان اروپایی حقوق بشر نیز عبارت »مطابق قانون باشد« را در یکی 
از آراء خود تفســیر کرده. بدین معنا که در حقوق ملی کشورها نه تنها باید قانونی در این 

باره وجود داشته باشد، بلکه کیفیت قانون نیز باید مطلوب باشد )انصاری، 1387: 63(.
همچنین مواد 2 و 3 کنوانســیون جرایم ســایبری معروف به »کنوانسیون جرایم 
سایبری بوداپست در راســتای حمایت از حریم خصوصی هرگونه دسترسی عمدی و من 
غیرحق به سیســتم رایانه‌ای، داده‌های رایانه‌ای و هرگونه شــنود را جرم تلقی کرده و در 
ماده 11 مقرر کرده که اعضا باید برای این افعال در حقوق داخلی خود جرم انگاری کنند. 
بنابراین حمایت از حریم خصوصی افراد در حوزه‌‌های مختلف از جمله در توقیف داده‌ها و 

سامانه‌‌های رایانه‌ای، مورد حمایت و تاکًید این سند بین المللی قرار گرفته است.
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

در حقوق داخلی نیز در قوانین مختلف از جمله در قانون اساسی، قانون احترام 
به آزادی‌‌های مشروع و رعایت حقوق شهروندی، قانون تجارت الکترونیکی، قانون جرایم 
رایانه‌‌ای و قانون آیین دادرســی کیفری، به لزوم رعایت حریم خصوصی در کلیه مراحل 
دادرســی از جمله توقیف اشاره شــده اســت. به عنوان نمونه در قانون آیین دادرسی 
کیفری؛ حریم خصوصی اطلاعات که شــامل مصونیت داده‌ها و حفظ اطلاعات اشخاص 
می‌‌باشد، به طور ضمنی در قانون آیین دادرسی کیفری مصوب 1392 مطرح شده است. 
بــه طوری که ماده 147 این قانون، صرفأ اشــیاء و اوراقی که مربوط به واقعه مجرمانه 
و کشــف جرم باشــد را قابل تحصیل دانسته است و خواســتار رعایت احتیاط توسط 
قاضی نسبت به سایر اشیاء و اوراق می‌باشد. یا در مواد مختلفي از قانون آیین دادرسی 
کیفری مربوط به جرايم رايانه‌‌اي، حريم خصوصي مورد حمايت قرار گرفته كه از جمله 
آنها مي‌‌توان به تبصره ماده  683 قانون مرقوم اشــاره كرد. اين تبصره اشــعار می‌دارد: 
»دسترســي به محتواي ارتباطات غيرعمومی ذخيره شــده، نظير پست الكترونكيي يا 

پيامك، در حكم شنود و مستلزم رعايت مقررات مربوط است.«
در حقوق کشــورهای دیگر نیز همین وضعیت صادق است. به‌‌عنوان نمونه، در 
حقوق فرانسه براساس ماده 97 قانون آیین دادرسی کیفری هنگامی که مهر و موم‌‌های 
داده‌‌های رایانه‌‌ای بســته می‌‌شود، اسناد فقط با حضور اشخاص تحت بررسی، در معیت 
وکیل خود یا اشــخاص مدعو، مفتوح و بررسی می‌‌شود. اشخاص ثالثی که در نزد آن‌‌ها 
توقیف و ضبط صورت گرفته اســت نیز برای حضور در این اقدامات دعوت می‌‌شــوند. 
اگــر ضرورت های تحقیق این موضوع را منع نکنند، کپی یا تصویر اســناد یا داده‌‌های 
حاوی اطلاعات رایانه‌‌ای در اختیار دادگستری، می‌‌توانند در کوتاه‌‌ترین مدت، به هزینه 

اشخاص ذینفع که آن‌‌ها را درخواست کرده‌‌اند، به آنها داده می‌‌شود.
به عنوان نکته آخر لازم اســت به روش‌‌های نوینی کــه امروزه در جهت حفظ 
حریم داده‌‌های الکترونیکی بوجود آمده‌‌اند نیز پرداخته شــود. دو شــیوه رایج و جهانی 
که برای حفظ حریم داده‌‌ها مورد اســتفاده قرار می‌‌گیرنــد عبارتند از: 1- رمزنگاری و 

استگانوگرافی و 2- ناشناس کننده‌‌ها.
رمزنگاری و اســتگانوگرافی، هر دو برای مصون داشــتن محرمانگی و تمامیت 
محتوای ارتباطات از تعرض‌‌های گوناگون به کار می‌‌رود. در رمزنگاری متن اصلی به
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رمز نوشــته تبدیل می‌‌شود و تا کلید رمزگشای آن فراهم نباشد، خواندنی نخواهد بود. 
ولی، اســتگانوگرافی که شیوه نوینی است، به فرد امکان می‌‌دهد که محتوای پیام خود 
را در میان محتوای دیگری که ظن برانگیز نیســت جای داده و بدین ترتیب، ذهن هر 
متعرضی را منحرف سازد. ناشــناس‌‌کننده‌‌ها نیز ابزار بسیار کارآمد دیگری هستند که 
فضای سایبر در اختیار کاربرآن خود قرار داده تا از امور خصوصی خود حداکثر محافظت 
را به‌‌عمل آورند. این ابزار در واقع تکمیل کننده رمزنگارها و اســتگانوگرافی است. زیرا 
مســیر حرکت ارتباطات خصوصی را به گونه‌‌ای مخــدوش می‌‌کند که ردیابی ان برای 
دیگران دشــوار شــود. این ابزارها همچنین می‌‌توانند در نگهداری و حفاظت از داده‌‌ها 
جهت حفظ محرمانگی آنها توسط پلیس یا مقامات قضایی نیز مورد استفاده قرار بگیرند 
تا از تعرض به حریم خصوصی و افشــای اطلاعات داده‌‌های توقیف شده جلوگیری شود 

)جلالی‌‌فراهانی، 1397: 86-87 (.
در هر صــورت با وجود تفاوت‌‌های بســیار زیاد بین فضای فیزیکی و ســنتی و 
پیچیدگی‌‌هــای خاصی که در فضای ســایبر وجود دارد، باز هم بایــد اقدام‌‌های مجریان 
قانون ضابطه‌‌مند باشد تا از تعرض به حقوق مسلم کاربران به ویژه در حوزه حساس حریم 
داده‌‌های الکترونیکی‌‌شــان جلوگیری شــود یا پیامدهای آن به حداقل برســد. به همین 
منظــور همزمان با طرح بحث‌‌های مربوطه به توســعه اختیارات مجریان قانون در فضای 

سایبر، مسائل مرتبط با عدم تعرض آنها به حریم ادله اشخاص نیز مطرح شده است.
ت: پاسداشت تمامیت و دسترس پذیری ادله توقیف شده

از جمله شرایطی که در توقیف ادله در محیط فیزیکی مورد توجه و تاکید مقنن 
قرار گرفته است، حفاظت از تمامیت و دسترس پذیری ادله است. در محیط مجازی نیز 
این اصل لازم‌‌الاجراست، لذا اقدامات قانونی که برای توقیف ادله در محیط فیزیکی لازم 

است برای توقیف داده و سامانه در محیط مجازی نیز باید بعمل آورد.
بنابراین؛ اگر شــخص یا اشــخاص خاصی باید به لحاظ وضعیت خاص خود به 
خارج از صحنه جرم که توقیف ادله و سامانه در آن مکان صورت می‌‌گیرد، منتقل شوند، 
باید مطمئن شد که پیش از ترک صحنه هیچ گونه ادله‌‌ای به همراه آنان نباشد. مطابق 
اصل حفاظت از داده و ســامانه‌‌های توقیف شــده، وضعیت ادله را نباید تغییر داد. اگر 
روشن هستند باید روشن باقی بمانند و اگر خاموش هستند، باید خاموش باقی بمانند.
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

کارشــناس توقیف باید تمامــی خطوط تلفنی که به دســتگاه‌‌هایی نظیــر مودم‌‌ها و 
نمایشگرهای شماره تلفن1 متصل هستند باید شناسایی شوند. باید تمامی خطوط تلفن 
مستندســازی شوند، قطع شــوند، و تک تک برچسب زده شوند. همچنین ممکن است 
ارتباط دیگری نظیر خطوط شــبکه در لحظه توقیف داده و سامانه وجود داشته باشند، 
در این حالت می‌‌بایست از کارشناسان خبره استفاده کرد )تراب‌‌زاده، 1388: 93-94(.

تدابير متنوعي براي حفاظت از داده‌‌ها و سامانه‌‌ها در برابر حملات وجود دارد و 
از جمله آنها، تدابير نظارتي است كه در فضاي فيزكيي مشاهده مي‌‌شوند كه نمونه‌‌هايي 
از آن در قالب دوربين‌‌هاي مدار بسته جهت كنترل اماكن استفاده مي‌‌شوند. اما آنچه در 
فضاي ســايبر به كار مي رود، مجموعه اي از برنامه‌‌هاي رايانه اي است كه بر حسب نوع 
برنامه ريزي كه برايشــان صورت گرفته، كليــه داده هايي را كه با مبادلات الكترونكيي 
كاربران در مظان ارتكاب جرم، مرتبط هستند را جمع آوري ميك‌‌ند تا مسئولان ذيربط 
بــه صورت زنده آن ها را بررســي كنند. اين اقدام تا حدي مــورد توجه مجريان قانون 
كشورها قرار گرفته كه برخي از آنها پليس گشت سايبر ناميده شده اند، زيرا به گونه‌‌اي 
اوضاع ســايبري را تحت كنترل دارند كه هر گونه وقوع جرم يا ديگر ناهنجاري‌‌ها را به 

اطلاع مراجع ذيربط مي رسانند.
به‌‌طور كلي روش‌‌هاي حفاظت از داده‌‌ها و ســامانه‌‌های توقیف شده عبارتند از: 
حفاظت فيزكيــي، حفاظت كاركنان، حفاظت ارتباطــات و حفاظت عمليات كه هدف 
همه آنها سخت تر ساختن دسترسي مجرمان به داده‌‌ها و سامانه‌‌های توقیف شده است 

)وروایی و میرزکی، 1390: 70(.
کارشناســان بررســی صحنه جرم ابتدا باید اقدامات لازم را جهت محافظت از 
افــراد صحنه جرم بعمل آورند. پس باید به نحوی اقــدام نمایند که تمامی ادله توقیف 
شده از هرگونه تغییری مصون بمانند تا اطمینان لازم از صحت تمامی ادله الکترونیکی 
بوجود بیاید )اشــکرافت، 2001: 21(. بعد از محافظت از افراد و ادله موجود، کارشناس 
باید نســبت به شناسایی ادله آشکار )معمولی و الکترونیکی( و همچنین ادله فرار اقدام 
کند. ســپس کارشناس صحنه باید صحنه جرم را ارزیابی کرده و نحوه بررسی صحنه را 

طرح‌‌ریزی کند )تراب‌‌زاده، 1388: 93(.

1. Caller ID
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به هیچ عنوان نبایدکاری کرد، که ســبب اضافه شــدن، تغییر داده‌‌ها و یا از بین 
رفتن داده‌‌های موجود در یک ســامانه شود. رایانه ها تجهیزات الکترونیکی بسیار ظریفی 
هســتند که نسبت به رطوبت، حرارت، الکتریســیته ساکن، ضربه یا تکان فیزیکی، منابع 
مغناطیسی و امواج الکترو مغناطیسی بسیار حساس هستند، بنابراین باید احتیاط خاص و 
ویژه‌‌ای را حین بسته‌‌بندی، حمل و نقل و نگهداری ادله الکترونیکی بعمل آورد. همچنین 
باید در تمامی مراحل توقیف و انتقال، مستندسازی صورت بگیرد )اشکرافت، 2001: 21(.

اگر مجريان قانون از دلايل گردآوري شده به نحوي حفاظت نكنند تا در دادگاه 
وضعيت اصلي‎شان را انعكاس دهند و همچنين مشخصات هر كي به انضمام مأمور)ان( 
دســت‎اندركار در فرم‎هاي مخصوص به طور كامل درج نشــده باشد، استنادپذيري‎شان 
با ترديد جدي مواجه خواهد شــد. بند یک ماده 16 کنوانســیون جرایم سایبر1 در این 
رابطه بکارگیری هر گونه روش قانونی اعم از از استفاده از دستور قضایی یا دستورالعمل 
اداری و یا صدور دستور از جانب پلیس و سایر مقامات تعقیب را مجاز می داند )همان: 
64(. ماده 16 کنوانسیون یاد شده به موضوع حفظ فوري داده‌‌هاي رايانه‌‌اي ذخیره شده 

اختصاص یافته و در سه بند به شرح ذیل مصوب شده است:
۱. هــر كي از اعضا بايد به گونه‌‌اي به وضع قوانين و ديگر تدابير اقدام كنند كه 
در صورت لزوم براي حفظ فوري داده‌‌هاي رايانه‌‌اي خاص، نظير داده ترافكي، كه در كي 
سيســتم رايانه‌‌اي ذخيره شده اســت، به ويژه در جايي كه زمينه‌‌هاي موجد اين اعتقاد 
وجــود دارد كه داده‌‌هاي رايانه‌‌اي در معرض صدمه يا تغيير قرار دارند، اين اختيار را به 
مقامات ذي‌‌صلاح خود دهند كه دســتوراتي صادر كرده يا اقدامات مشابهي براي حفظ 

فوري اين داده‌‌ها به عمل آورند؛
2. چنانچه عضوي به مفاد بند »١« ترتيب اثر مي‌‌دهد و بدين منظور به شخص 
خاصي دســتور مي‌‌دهد داده‌‌هاي رايانه‌‌اي ذخيره شده خاصي را كه در كنترل يا تصرف 
شخصي‌‌اش است حفاظت كند، اين عضو موظف است در صورت لزوم، قوانين و تدابير 

1.  بموجب این بند: »هر یک از اعضا باید به گونه ای اقدام به وضع قوانین و سایر تدابیر کنند که در صورت لزوم جهت 
حفظ فور داده های رایانه ای خاص ، نظیر داده ترافیک، که در یک سیستم رایانه ای خاص ذخیره شده است ، بويژه در 
جایی که زمینه های این باور وجود دارد که داده های رایانه ای در برابر از بین رفتن یا تغییر یافتن آســیب پذیرند، این 

اختیار را به مقامات ذیصلاح خود بدهند که دستوراتی صادر کرده یا اقدامات مشابهی به عمل آورند«.
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    صادق تبریزی، محمدرضا الهی منش، حسن عالی پور، جواد طهماسبی، مهدی فضلی

ديگري را وضع كند كه آن شــخص را ملزم كند تا دوره زماني مشــخصي كه ضروري 
است از داده‌‌هاي رايانه‌‌اي و تماميت آنها حفاظت كند. اين دوره حداكثر نود روز خواهد 
بود تا مقامات ذ‌‌ي‌‌صلاح بتوانند به كشــف موضوعات خود نائل شوند. اين عضو مي‌‌تواند 

ترتيباتي اتخاذ كند كه دوره مذكور با صدور دستور قضايي قابل تمديد باشد؛
۳- هــر كي از اعضا بايد به گونه‌‌اي به وضع قوانيــن و ديگر تدابير اقدام كنند 
كه در صورت لزوم متصدي يا شــخص كه مسئوليت حفاظت از داده‌‌هاي رايانه‌‌اي را به 
عهده دارد ملزم شــود اجراي چنين رويه‌‌هايي را تــا دوره زماني كه قانون داخلي مقرر 

كرده محرمانه نگهدارد.
باید توجه داشــت که مطابق آنچه کــه در این ماده آمده؛ حفاظــت از داده های 
رایانه‌‌ای مســتلزم جلوگیری از هر گونه اصلاح، خدشــه یا از بین رفتن داده های رایانه‌‌ای 
است که هم اکنون به صورت ذخیره وجود دارند. البته این مفهوم ضرورتاً به این معنا نیست 
که داده‌‌ها غیرقابل دســترس گردند، بلکه ممکن است مطابق شرایط و اوضاع و احوال این 
اختیار به کاربران داده شود که از کپی داده ها استفاده کنند. زیرا این ماده هیچ شیوه‌‌ای را 
برای حفاظت ذکر نکرده و تنها آن هدفی که دنبال می کرده را تبیین نموده است. لذا این 

به عهده اعضاست که برای تأمین این هدف چه سازو کارهایی را در نظر بگیرند.
در همین راســتا در رابطه با حفاظت از داده‌‌ها، بخشــنامه شورا و پارلمان اروپا 
)بخشنامه اروپا EC/02/58( در خصوص پردازش داده‌‌هاي شخصي و حفاظت از حريم 
شــخصي تدوین شده اســت که هدف از تدوین آن به این صورت در مقدمه بیان شده 
اســت: »تضمين يک ســطح برابر براي حفاظت از حقوق و آزادي‌‌هاي اساسي، تضمين 
گردش آزاد چنين داده‌‌هايي، امکانات و خدمات مخابراتي در جامعه و کمک در حفاظت 
از منافع قانوني مشترکيني که اشخاص قانوني هستند«. اين بخشنامه شامل مفادي در 
رابطــه با موضوعاتي مانند امنيت کلي، محرمانگي، اطلاعات اينترنتي، جابجايي و محل 
داده‌ها، آدرس‌ها، ميل‌‌هاي ناخواســته و حفظ داده‌‌هاســت. اين بخشنامه با چند اقدام 
خاص به موضوع محرمانگي ارتباطات و جابه‌جايي داده‌هاي مربوطه مي‌پردازد؛ بنابراين، 
اين بخشنامه شنود، ذخيره کردن يا هر نوع قطع يا نظارت را بدون رضايت قبلي کاربر 
ممنوع مي‌‌کند و در آخر کشــورهای عضو را نســبت به قانون‌‌گذاری و تدوین مفاد این 

بخشنامه در قوانین خود دعوت می‌‌نماید )راسمل و والری، 2018: 194-215(.
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در راســتای همین بخشــنامه و همچنین مفاد کنوانسیون جرایم ســایبری در قوانین 
کشورهای اروپایی مقرراتی پیش‌‌بینی شــده است. به عنوان نمونه؛ براساس ماده 107 
قانون آیین دادرســی کیفری فرانسه مقرر شده اســت: »کلیه اشیاء، اسناد یا داده‌‌های 
حاوی اطلاعات تحت اختیار دادگســتری، فورا فهرست‌‌برداری و مهر و موم می‌‌شود. اگر 
فهرســت‌‌برداری آن‌‌ها در مکان با مشــکل مواجه باشد، افسر پلیس قضایی بر طبق بند 
چهارم ماده 56 اقــدام می‌کند«. همچنین ماده 4-100 همیــن قانون اظهار می‌‌دارد: 
»بازپرس یا افســر قضایی مامور از طرف وی، صورت جلسه هرکدام از اقدامات رهگیری 
و ضبط را تهیه می‌کند. در صورت جلســه تاریخ و ســاعتی که عملیات شروع و پایان 
پذیرفته اســت، ذکر می‌شود. موارد ضبط شــده مهرو موم می‌شود«. ماده 5-100 نیز 
بیان می‌‌دارد که »بازپرس یا افسر پلیس قضایی مامور از طرف وی، ارتباطات مفید برای 
کشف حقیقت را ثبت و ضبط می‌‌کند. از این ثبت و ضبط، صورت جلسه تهیه می‌‌شود. 

رونوشتی از آن در پرونده نگهداری می‌‌شود« )تدین، 1391: 113(.
ث: قانون‌‌مندی اقدامات پلیسی

پليس براساس قوانين كشور ايران، در تفتيش و توقيف داده‌‌ها نقش اساسي دارد 
و كلية مراحل توسط پليس انجام مي‌‌شود. پليس سايبري با توجه به اينكه به تجهيزات 
فني و افراد متخصص در حوزة رايانه مجهز است، از داده‌‌ها حفاظت ميك‌‌ند تا در موارد 
دستور قضايي، بررسي شــده و در صورت كشف جرم و درخواست ادله، مراتب به مقام 
قضايي ارائه شود. شنود داده‌‌ها به دليل اينكه مستلزم داشتن تجهيزات فني بوده، توسط 
پليس انجام مي‌‌شود. پليس در نگهداري داده‌‌ها نقشي ندارد و نگهداري داده‌‌ها به عهدة 
ارائه‌‌دهندگان خدمات دسترســي و ميزباني بوده تا در مواقع نياز و دســتور ارائه داده‌‌ها 

توسط مقام قضايي، داده‌‌ها را تحويل گرفته و به بررسي آنها بپردازد.
بنابراين، براســاس قوانين دو كشور و كنوانسيون، قسمت اعظم جمع‌‌آوري ادله 
توسط پليس انجام مي‌‌شود. در فرانسه، طبق حكم 26 اكتبر 2007، شركت‌‌هاي دولتي 
و خصوصي ملزم شــده‌‌اند تا  اطلاعات مشــتريان خود را در دسترس پليس قرار دهند 
)فرال شــوول ، 2010: 96(. در قانون آيين دادرسي يكفري فرانسه در مرحلة تحقيقات 
ابتدايي، افسران پليس قضايي مي‌‌توانند اقدام به توقيف اسناد، مدارك يا داده‌‌هاي رايانه 
كنند و افســر پليس قضايي فقط اشياء اسناد، مدارك و اطلاعات رايانه‌‌اي كه در كشف 

حقيقت مؤثر باشد را نگهداري ميك‌‌ند )يكسي، 1387: 85(.
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كنوانســيون جرائم ســايبري در بند 1، 2 و 3 مادة 19، بــه تفتيش و توقيف 
داده‌‌هاي رايانه‌‌اي ذخيره‌‌شده اشاره و مقرراتي را پيشنهاد داده است. در خصوص شنود، 
قانونگذار فرانســه در سال 1991 در خصوص مســئله كنترل و شنود مكالماتي افراد، 
قوانين و شــرايط ويژه‌‌اي وضع كرد )تدين، 1394: 86(. همچنين، كنوانســيون جرائم 
ســايبري در مادة 21 شــنود داده محتوا را در جهت جمع‌‌آوري ادله تجويز و به اعضاء 
اجازة شــنود و وضع قوانين در اين خصوص داده است. ماهيت خاص دلايل الكترونكيي 
به گونه‌‌اي اســت كه پذيرش آنها را در مراجع قضايي با چالش‌‌هاي جدي مواجه كرده 
اســت. در دلايل الكترونكي، كلية مراحل از لحظة جمع‌‌آوري تا ارائه آن به مقام قضايي 
توســط پليس ســايبري تجزيه و تحليل و ارزيابي مي‌‌شود. با توجه به قوانين دو كشور 
و كنوانســيون، به‌‌طور كلي مي‌‌توان گفت كه در جرائم مشــهود، پليس بدواً مي‌‌تواند به 
جمع‌‌آوري ادله و حتي توقيف آنها تا 24 ساعت اقدام كند.  بر اساس قوانين، جمع‌‌آوري 
دلايل الكترونكيي در جرائم غيرمشــهود، مركب از چهار مرحله اســت كه عبارتند از: 

1- دستور قضایی، 2- تحقیق و جمع‌‌آوری ادله، 3- تجزیه و تحلیل، 4- ارائه گزارش.
نتیجه اینکه؛ پليس در جمع‌‌آوري ادله بايـــد اصـول و ضـوابط فنـي و حقوقي 
را رعايت كند، در صورت عدم رعايت اين ضوابط و اصول نه تنها به دليل سـرعت بالاي 
تغيير و تحريف داده‌‌ها، نمي‌‌توان ادله‌‌اي را جمع‌‌آوري كرد، بلكه ادلة جمع‌‌آوري شــده 
نيز در دادگاه رد مي‌‌شــود. جرائم سنتي به محيط فيزكيي و صحنة جرم متمركز بوده، 
ولي در جرائم رايانه‌‌اي، پراكندگي جغرافيايي صحنة جرم وسـيع بـوده و حتـي ممكـن 
اســـت صحنة جرم و ادله در دورترين نقطة كرة زمين قرار گرفته باشد. ادلـة موجـود 
در فضـــاي مجازي با ســرعت قابل ملاحظه‌‌اي تغيير و محو مي‌‌شود. بنابراين، سرعت 
عمل و دقـــت در بررســي صحنة جرم و جمع‌‌آوري ادله بسيار ضروري است و داشتن 
دانـــش بـالاي فنـي و مهندسي موجب افزايش سرعت در رصـد و پـايش سـايت‌‌هـاي 
اينترنتـــي و شـبكه‌‌هـــاي اجتماعي و سرعت تشخيص جرم و در نهايت افزايش دقت 
در جمع‌‌آوري ادله مـي‌‌شـــود. راهكارها و مقررات ارائه شــده در قانون جرائم رايانه‌‌اي 
و آيين‌‌نامــة ايران، راهگشــاي مجريان بوده و جوابگوي نيازهــاي حقوقي و فني حوزة 

جمع‌‌آوري ادله است )دلخون و همکاران، 1398: 146(.
با عنایت به موارد یاد شده، در صورتی اقدامات پلیسی مطابق با اصل قانون‌‌مندی 
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خواهد بود که در جرایم مشــهود و غیرمشــهود، مطابق آنچه که گفته شد اقدام نماید. 
هر گونه اقدام خودسرانه، به ویژه در جرایم غیرمشهود، تعرض به اصل قانون‌‌مندی بوده 
که از یک ســو ناقض حقوق شــهروندان خواهد بود و از طرف دیگر موجبات مسئولیت 

انتظامی، حقوقی یا مسئولیت کیفری کارکنان پلیس را به دنبال خواهد داشت.

3. تضمینات اصل قانون‌‌مندی در توقیف داده و سامانه
برای اینکه مقامات قضایی و ضابطان دادگســتری، اصل حاکمیت قانون را مورد 
احترام قرار دهند لازم اســت خود قانون‌‌گــذار تضمینات لازم برای حمایت از این اصل 
را مورد تصریح قرار دهد. »بدیهی اســت قانونگذار نمی‌‌تواند از نقض همه اصول و قواعد 
حقوقی پیشــگیری نماید. ولی می‌‌تواند آثــار آن را با اعلام بطلان و بی اعتباری ادله یا 
تحقیقات و یا منع دادرسان از پذیرش اعتبار و ارزش ادله تحصیلی از طریق غیرقانونی 
یا اقدامات نامشروع از بین ببرد. هرچند در مقررات کیفری ایران، چنین ضمانت اجرایی 
به طور صریح مورد توجه قانونگذار قرار نگرفته اســت، اما نشانه‌‌هایی از پذیرش ضمنی 
آن در قوانین جاری از جمله قانون اساســی و قانون آیین دادرسی کیفری 1392 دیده 
می‌‌شــود. در این خصوص می‌‌توان به دو بطلان قانونی و قضایی اشــاره نمود« )باقری 
نژاد، 1394: 145-144(. منظور از بطلان قانونی بطلان‌‌هایی اســت که قانونگذار موارد 
آنهــا را در متون قانونی به صراحت پیش‌‌بینی می‌‌نمایــد. در حقیقت، این نوع تضمین 
ضمانت اجرای نقض اصول قواعد و تشــریفات اساسی دادرسی و منافع بنیادین اصحاب 
دعواست که مورد توجه قانونگذار قرار گرفته است. برای نمونه احترام به اصل مشروعیت 
تحصیل دلیل در اصل 38  قانون اساســی پذیرفته شــده و به صراحت اجبار شخص به 
شــهادت، اقرار یا سوگند ممنوع اعلام و چنین ادله‌‌ای فاقد اعتبار و ارزش دانسته شده 
اســت. همچنین حق داشــتن وکیل و تفهیم این موضوع به متهم به منظور احترام به 
حقــوق دفاعی او، در ماده 190 قانون آیین دادرســی کیفری مصوب 1392 پیش‌‌بینی 
شده است. در راســتای تضمین این حق، در تبصره این ماده تا قبل از اصلاحات مورخ 
1394/3/24 آمده بود، ســلب حق همراه داشتن وکیل یا عدم تفهیم این حق به متهم 
موجب بی اعتباری تحقیقات می‌‌شود )باقری نژاد، 1394: 145(. در کنار بطلان قانونی، 
از بطلان قضایی هم می‌‌توان سخن گفت. بطلان قضایی، توسط قانونگذار پیش‌‌بینی
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نمی‌‌گردد و این رویه قضایی است که مصادیق آنها را تعیین می‌‌کند. در این دسته از ضمانت 
اجراهــا، رویه قضایی با توجه به عدم رعایــت اصول بنیادین و به ویژه نقض حقوق دفاعی 
متهم، فارغ از پیش‌‌بینــی قانونگذار، ذاتاً تصمیمات و تدابیر قضایی صورت گرفته را باطل 
فرض می‌‌نماید )باقری نژاد، 1394: 147(. فقدان تاریخ یا امضای سند توسط بازپرس، عدم 
امضای دستور تعیین بازپرس، فقدان سوگند کارشناس، فقدان هر نوع بازپرسی از متهم در 
جریــان تحقیقات و عدم اعلام تمدید مدت تحت نظر به عنوان مصادیقی از بطلان قضایی 

اقدامات و تدابیر دادرسی پذیرفته شده است )تدین،1387: 86(.
در کنــار ضمانت‌‌اجرای بطلان عــدم رعایت اصول حاکم بر دادرســی از جمله 
اصل قانون‌‌مندی، ضمانت‌‌اجرای دیگری نیز برای ناقضین این اصول درنظر گرفته شــده 
اســت که به صورت مســئولیت کیفری و مســئولیت مدنی در قوانین تجلی یافته است. 
مسئولیت کیفری نقض قانون در ماده 597 قانون مجازات اسلامی بخش تعزیرات مصوب 
1375 بدین صورت مقرر شــده اســت: »هر یک از مقامات و مأمورین وابسته به نهادها و 
دستگاههای حکومتی‌که برخلاف قانون، آزادی شخصی افراد ملت را سلب کند یا آنان را 
از حقوق مقرر در قانون‌اساســی جمهوری اسلامی ایران محروم نماید علاوه بر انفصال از 
خدمت و محرومیت یک‌ تا پنج ســال از مشــاغل حکومتی به حبس از دو ماه تا سه سال 
محکوم خواهد شــد«. در مورد توقیف و بازداشت نیز ماده 575 همین قانون مقرر داشته 
اســت: »هرگاه مقامات قضائی یا دیگر مامورین ذیصلاح بر خلاف قانون توقیف یا دستور 
بازداشت یا تعقیب جزائی یا قرار مجرمیت کسی را‌ صادر نمایند به انفصال دایم از سمت 
قضائی و محرومیت از مشاغل دولتی به مدت پنج سال محکوم خواهند شد«. بدیهی است 
این مقررات قانونی هرچند از سلب آزادی اشخاص یا توقیف و بازداشت آنها سخن به میان 
آورده اســت، در برگیرنده همه ترتیبات دادرسی از جمله توقیف داده و سامانه بر خلاف 
قانون را نیز در برمی‌‌گیرد. در مورد مســئولیت مدنی نیز مطابق با مقررات مقرر در قانون 
مدنی و قانون مسئولیت مدنی واردکننده خسارات باید نسبت به جبران آن اقدام نماید.

در کنار این دو مســئولیت، مقنن مســئولیت انتظامی نیز برای اشخاصی که رابطه 
استخدامی دارند به مانند مقامات قضایی و ضابطان دادگستری که رابطه استخدامی با دولت 
و قوه قضاییه دارند، پیش‌‌بینی نموده است. بنابراین اگر اشخاص یاد شده بر خلاف ترتیبات 
قانونی اقدام به توقیف داده یا سامانه نمایند، مسئولیت انتظامی نیز بر متخلف بار خواهد شد.
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برآمد
اصل قانون مندی توقیف داده و ســامانه همانند اصل قانونمندی در حوزه های 
مختلف حقوق کیفری، بخشی جزیی از اصل قانونی بودن فرآیند رسیدگی است. گرچه 
وضــوح این اصل به اندازه کافی قابل درک اســت ولی می توانــد در همان حال اصلی 
شــکننده باشــد. اصل قانون مندی توقیف داده و ســامانه به معنای ایجاد توازن میان 
صلاحدید قضایی، تشــخیص قضایی، رضایت متصرف یا مالک داده و سامانه و توجه به 
ماهیت و کارکرد داده و ســامانه در فرآیند توقیف است. همین توازن سبب می شود تا 

اصل قانون مندی توقیف داده و سامانه به یک اقدام قضایی تقلیل پیدا نکند.
از منظــر منابع حقوقی، اصل قانون‌‌مندی توقیف داده و ســامانه به عنوان یک 
اصل ضمنی مورد پذیرش قرار گرفته است یعنی، مقنن ایران در تدوین قوانین از جمله 
در قانون جرایم رایانه‌‌ای و همچنین در قانون آیین دادرســی الکترونیکی مصوب 1393 
و قانون آیین دادرســی کیفری 1392 به صراحت به این اصل نپرداخته اســت، اما در 
موادی، از قوانین ذکر شــده می‌‌توان به‌‌طور ضمنی قانون‌‌مند بودن فرایند توقیف داده و 
سامانه را استنباط کرد. لزوم قانون‌‌مندی توقیف ادله الکترونیکی در اسناد بین‌‌المللی و 
منطقه‌‌ای نیز مورد تاکید قرار گرفته است. ماده )١٩( کنوانسیون جرایم سایبر )2001 

- بوداپست( در خصوص قانون‌‌مندی توقیف داده و سامانه می‌‌باشد.
اولین و مهمترین جلوه اصل قانومندی توقیف داده و سامانه، لزوم مجوز قضایی یا 
همان مســتند به دستور مقام قضایی بودن توقیف است که متناسب با نوع رفتار مجرمانه 
صادر می شود، مانند محیط فیزیکی که هر گونه تفتیش و توقیف به جز در جرایم مشهود، 
منوط به دســتور مقام قضایی می‌‌باشــد، در محیط سایبر نیز، به جز در جرایم مشهود که 
نیازمند اقدام فوری ضابطین بوده و مقنن اختیاراتی را برای توقیف بدون دســتور قضایی 
پیش‌‌بینی نموده اســت، توقیف در جرایم غیرمشــهود اعم از توقیف داده یا توقیف سامانه 
نیازمند دستور قضایی می‌‌باشد. در ایران، در قوانین و مقررات مختلف به لزوم اخذ دستور 
قضایی برای توقیف پرداخته شــده اســت. ماده 671 تا 673 قانون آیین دادرسی کیفری 
مصــوب 1392 و ماده 11 آیین‌نامه جمع‌آوری و اســتنادپذیری ادلهّ الکترونیکی از جمله 

مهمترین مستندات پیرامون لزوم اخذ مجوز قضایی برای توقیف داده و سامانه هستند.
دومین جلوه اصل قانونمندی توقیف داده و سامانه، لزوم توجه به حریم خصوصی و
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محرمانگی اطلاعات اکتسابی یا هر اطلاعات دیگر در مورد داده‌‌ها و سامانه‌‌ها و اشخاص مرتبط 
با آنهاســت. در قوانین مختلف از جمله در قانون اساســی، قانون احترام به آزادی‌‌های مشروع 
و رعایت حقوق شــهروندی، قانــون تجارت الکترونیکی، قانون جرایــم رایانه‌‌ای و قانون آیین 
دادرسی کیفری، به لزوم رعایت حریم خصوصی در کلیه مراحل دادرسی از جمله توقیف اشاره 
شــده است. رعایت حریم خصوصی در محیط سایبری از جمله در جمع‌‌آوری، توقیف و ... ادله 
الکترونیکی، در اسناد بین‌‌المللی نیز مورد تاکید قرار گرفته است. در این خصوص؛ کنوانسیون 
شــورای اروپا مصــوب 1981 به قواعد خاص راجع به نحوه بهره‌‌برداری از اطلاعات شــخصی 
پرداخته ‌است. آنچه در اصول این سند به رسمیت شناخته شده است، برخورداری همه جانبه 

اطلاعات شخصی در مقاطع جمع آوری و انتقال، ازحمایت و صراحت قانون می باشد.
جلوه دیگر اصل قانونمندی فرایند توقیف داده و ســامانه، پاسداشــت حفاظت 
از داده ها و ســامانه ها از منظر تمامیت و دســترس پذیری است. تدابير متنوعي براي 
حفاظفت از داده‌‌ها و سامانه‌‌ها در برابر حملات وجود دارد و از جمله آنها، تدابير نظارتي 
اســت كه در فضاي فيزكيي مشاهده مي‌‌شوند كه نمونه‌‌هايي از آن در قالب دوربين‌‌هاي 
مدار بســته جهت كنترل اماكن اســتفاده مي‌‌شــوند. همانطور که بیان شد؛ روش‌‌هاي 
حفاظت از داده‌‌ها و ســامانه‌‌های توقیف شــده عبارتند از: حفاظــت فيزكيي، حفاظت 
كاركنان، حفاظت ارتباطات و حفاظت عمليات كه هدف همه آنها ســخت تر ســاختن 
دسترســي مجرمان به داده‌‌ها و سامانه‌‌های توقیف شده اســت. در رابطه با حفاظت از 
داده‌‌ها، بخشنامه شورا و پارلمان اروپا )بخشنامه اروپا EC/02/58( در خصوص پردازش 

داده‌‌هاي شخصي و حفاظت از حريم شخصي تدوین شده است.
نتیجتاً اصل قانونمندی توقیف داده و سامانه، مسیری را پیش روی قضات می نهد که 
در قبال داده و ســامانه رویکردی متوازن داشته باشد. به همان اندازه که دلایل وقوع جرم یا 
بستر وقوع جرم در زمان حاضر با داده و سامانه پیوند خورده و بر همین اساس عموم داده ها 
و سامانه ها در مظان اتهام و در نتیجه مستحق توقیف اند، در همان حال نیز همه شهروندان 
و از جمله خود قضات به صورت فراگیر درگیر فعالیت های روزمره مرتبط با تبادل یا ذخیره 
داده یا عملکرد ســامانه اند. بنابراین از این منظر، توقیف داده یا ســامانه بسا که توقیف یک 
زندگی مجازی یا یک کسب و کار دیجیتالی باشد. به همین دلیل است که اصل قانونمندی، 
همچنان مقام قضایی را به سمتی فرا می خواند که صلاحدید و تشخیص قضایی را به عنوان 

یکی از جلوه های مهم اصل قانونمندی تلقی کند و نه به عنوان همه اصل قانومندی.
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