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چکیده 
حملات ســایبرى به ســبب مزایایى از جمله عدم نیاز به تدارکات گسترده 
و هزینه هاى گزاف و هم چنین حفظ نیروى انســانى که در مقایســه با مخاصمات 
مســلحانه ى رایج دارد، امروزه مورد توجه ســران سیاسى و نظامى دولت ها و سایر 
بازیگران بین المللى قرار گرفته است. به رغم افزایش قابل ملاحظه ى حملات سایبرى 
طى دو دهه ى اخیر، قواعد حاکم بر حق توســل به مخاصمات مسلحانه در حملات 
سایبرى کاملاً روشن نیســت. این مقاله در صدد است نشان دهد حمله ى سایبرى 
در صوررت دارا بودن برخى شــرایط مى تواند به عنوان حمله ى مسلحانه تلقى شود 
و اصل عدم توســل به زور را نقض نماید؛ بنابراین امکان دفاع مشروع دولت قربانى 
در واکنش به ایــن حملات متصور خواهد بود. در عین حال، با وجود این که اغلب 
قواعد حاکم بر حق توســل به مخاصمات مســلحانه به حملات سایبرى نیز تعمیم 
داده مى شــود، به دلیل وضعیت خاص این حملات، برخى از این قواعد، محلى براى 

اجرا نمى یابد.
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درآمد
«حملات سایبـرى»1 به خـلاف استـفاده از نیروى متـداول نـظامى، غالـباً 
نیاز به تدارکات گستـــرده و صـرف هزینـــه هاى گزاف ندارد و تنها با یـک رایانه 
و توان برنامـــه نویسى و اتـــصال به اینترنت2 مى توان دست به حملات ســـایبرى 
زد (Roscini, 2010: 97)؛ ولى اســتفاده از همین وســـایل ساده نیز مـــى تواند 
خســـارات قابل ملاحظـــه اى را بر قربانى وارد نمـــاید. به عنوان مثال، «انجـمن 
جهانى اقتـــصاد»3 برآورد کـرده اسـت که اگر ایـــالات متـحده آمـریکا در اتخاذ 
تدابیـر مـؤثر ایمنـــى در مقابل تهدید هاى سایبرى کوتاهـى نماید، در سـال هاى 
2014 تا 2020 بیش از سه هزار میلیارد دلار به این کشور خسارت وارد خـــواهد 
شد (Gross, 2015: 106). «حمله ى سایبرى»4 غالباً خسارت جانى یا فـــیزیکى 
به همـــراه نـدارد. به عنوان مثال، حـــمله ى سایـبرى به کشـور اسـتونى در سال 
2007  که بانـک ها، ارتباطـــات، سایـت ها و پایگاه هاى داده5 را در مقیاس بزرگى 
مورد حمله قرار داد و هم چنین حملات ســایبرى گسترده منتســـب به روسیه در 
جریان جنگ گرجســتان مربوط به ســال 2008، هیچ یک خســـارت فیزیکى یا 
جانى به همراه نداشتند (Kilovaty, 2014: 91-92). افزون بر این، «گمنامى»6 از 
بزرگ ترین مزایاى این نوع اقدامات است و این ویژگى باعث مى شود حمله  کننده ى 
سایبرى بتواند خود را به گونه اى مخفى کند که نتوان به راحتى کشور مبداء حمله 
را مشخص کرد و یا حتى نتوان به طور قطع از مشارکت مالکان رایانه هایى که ظاهراً 
مسؤول حمله هستند ســخن گفت (Eichensehr, 2015: 374). به عنوان مثال، 
حمله ى سایبرى «طلوع خورشید»7 علیه سیستم وزارت دفاع ایالات متحده آمریکا 

1. Cyber War
2. البته تمامى حملات سایبرى به وسیله ى اینترنت انجام نمى گیرد. در سال 2010 ویروس استاکس نت از طریق 
شــبکه ى اینترنت به نیروگاه هســته اى نطنز منتقل نشــد؛ چون این نیروگاه به دلیل مسایل امنیتى به شبکه ى 

اینترنت متصل نبود. 
3. World Economic Forum (WEF)
4. Cyber Attack
5. Databases
6. Anonymity
7. Solar Sunrise
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از ســوى یک نوجوان اسراییلى و چند دانش آموز کالیفرنیایى از طریق یک رایانه در 
امــارات متحده عربى و بدون اطلاع صاحــب آن رایانه یا دولت امارات، انجام گرفته 
اســت (Shackelford, 2009: 204-231). به دلیل همین ویژگى ها و کوتاه بودن 
نســبى زمان عملیات ســایبرى1 و حفظ منابع انسانى، جنگ سایبرى براى رهبران 
نظامى بسیار جذاب شده است. برخى آمارها نشان مى دهد که در حال حاضر یکصد 
و چهل کشــور جهان قابلیت توسل به جنگ ســایبرى را دارند و یا در حال ایجاد 
چنین قابلیت هایى مى باشند (Brenner and Clarke, 2010: 1012-2014) و در 
این راســتا، دول صنعتى به دلیل وابســتگى زیاد به شبکه هاى رایانه اى، بیش تر در 
معرض خطر چنین حملاتى قرار دارند (آهنى امینه و فتح اللهى، 1393: 130). در 
نقطه ى مقابل، تاثیر بازدارنده ى توانایى سایبرى و استفاده  هاى دفاعى از آن مى تواند 

توسل به مخاصمات مسلحانه را کاهش دهد.
حملات ســایبرى در ابتدا تنها محدود به خرابکارى در شبکه هاى رایانه اى 
بود، اما امروزه از «عملیات جنگى سایبرى»2 و ساخت «سلاح سایبرى»3 نیز سخن 
گفته مى شــود. «کرم  استاکس نت»4 که به عنوان نخســتین سلاح سایبرى از آن 
یاد مى شــود (Kilovaty, 2014: 91)، در ســال 2010 میلادى به منظور تخریب 
سانتریفوژهاى موجود در مرکز هسته اى نظنز ساخته شد و بر اساس اطلاعات تایید 
نشده، توانسته است هزار سانتریفوژ نسل اول این نیروگاه را دچار خودتخریبى کرده 

.(Shakarian, 2011: 5) و از رده خارج سازد
نگرانى از شدت آســـیب هاى سایبرى برخى دولـت ها را وادار سـاخته است 
تا براى کاهـــش این آسیـب ها با یکـدیگر قراردادهـاى دفـاعى مـشترك سایـبرى 

1. به عنوان مثال، حمله ى ســایبرى علیه دولت استونى در سال 2007 و حمله ى سایبرى علیه دولت گرجستان 
.(Shrivastava 2013: 13,16) در سال 2008، تنها سه هفته به طول انجامید

2. Cyberwarfare
3. Cyberweapon
4. Stuxnet Malware (Stuxnet Worm)

دستورالعمل تالین، استفاده از ویروس استاکس نت را صریحاً استفاده از زور تلقى مى نماید.
(Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule.10, Commentary 9)
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مـــنعقد نمـــایند. به عنوان مثال، آمـریکا و اســـترالیا یک معـاهده ى دفـاعى در 
زمینــه ى همکارى امنیتى ســایبرى امضاء کرده اند که بر اســاس آن، حمـــله ى 
ســـایبرى به هر یک از این کشــورها به منزله ى حمله به هر دو کشور خواهد بود 
(Theohary and Rollins, 2015: 9). تعداد حملات ســایبرى روز به روز در حال 
افزایش اســت. در سال 1998 سه هزار هکر چینى به ســایت هاى دولتى اندونزى 
حمله کردند (Shrivastava, 2013: 3). در سال 2007 حملات سایبرى که منشا 
آن کشــور چین بود، هزار و پانصد رایانه ى پنتاگون را در واشینگتن دى سى از کار 
انداخت. این حملات در سال 2007 علیه استونى، در سال 2008 علیه گرجستان، 
در ســال 2009 علیه قرقیزســتان و در ســال 2010 علیه ایران نیز انجام گرفت 
(Hayes and Kesan, 2014: 6-7). در ســال 2012 ورود ویروس شارون1 به سى 
هزار رایانه ى شرکت نفتى دولتى آرامکو2 در عربستان که بزرگترین تولید کننده ى 
نفت و گاز جهان اســت، موجب اخلال در فعالیت هاى این شــرکت بزرگ نفتى به 
مدت دو هفته شــد (Bronk and Tikk-Ringas, 2013: 3). لذا این پرسش ها که 
آیا مى توان حملات سایبرى را مشــابه حملات فیزیکى نظامى تلقى کرد؛ و این که 
آیا قواعد حقوق بین الملل ناظر به توسل به زور بر آن حاکم است یا خیر، به عنوان 
مباحثى قابل تامل و مهم، موضوع این مقاله اســت و در این راستا ابتدا چهارچوب 
حقوقى ناظر به حملات سایبرى بررسى مى شود تا تلقى حمله ى سایبرى به عنوان 
توسل به زورِ منع شده در منشور ملل متحد ممکن گردد. سپس به مساله ى انتساب 
حمله به یک دولت و پیچیدگى هاى آن خواهیم پرداخت و در انتها، پیچیدگى هاى 
امکان توسل به دفاع مشروع و اتخاذ اقدامات متقابل در واکنش به حملات سایبرى 

مورد بحث قرار مى گیرد.

1. Sharoon Virus
2. Aramco
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1. چارچوب حقوقى موجود ناظر به حملات ســایبرى از منظر«حق 
توسل به مخاصمات مسلحانه»1

خلاء اســناد معاهداتى و حقوق بین المللى عرفى در عرصه ى حق توســل 
به زور در فضاى ســایبر بسیار مشهود است. به اســتثناى کنوانسیون سال 2001 
بوداپست موضوع جرایم سایبرى که در چارچوب «شوراى اروپا»2 منعقد گردید؛3 و 
پروتکل الحاقى به آن4 که صرفاً به جرایم افراد  مربوط مى شود، سند بین المللى مهم 
دیگرى در حوزه ى حملات سایبرى موجود نیست و شاید تنها بتوان به دستورالعمل 
تالین اشــاره کرد که در ســال 2013 توســط جمعى از کارشناسان بین المللى در 
چارچوب سازمان ناتو5 تهیه گردید؛6 سندى که خود به غیر الزام آور بودن قواعدش 
تصریح نموده است7. مجمع عمومى سازمان ملل متحد نیز با صدور چند قطع نامه به 
موضوع حملات سایبرى پرداخته است و در این قطع نامه ها از دولت ها تقاضا مى کند 
حملات ســایبرى را در حقوق داخلى خود جرم انگارى کنند؛8 از ایجاد پناهگاه هاى 
امن براى انجام حملات ســایبرى پیش گیرى نمایند و در تحقیق و تعقیب حملات 

1. jus ad bellum
2. The Council of Europe
3. The 2001 Budapest Convention on Cybercrime, Entered into Force on 1 July 
2004

4. این پروتکل در خصوص «لزوم جرم انگارى اقدامات نژادپرســتانه و بیگانه هراسى که با استفاده از رایانه ارتکاب 
مى یابند» مى باشد.

(Additional Protocol Concerning the Criminalization of Acts of a Racist and Xe-
nophobic Nature Committed through Computer System (2003), Entered into Force 
on 1 March 2006)
5. The North Atlantic Treaty Organization (NATO)

6. از ترکیب بیست و سه نفرى این کارشناسان، نه نفر از ایالات متحده آمریکا بودند و کشورهاى داراى قابلیت هاى 
ســایبرى یا کشورهاى قربانى حملات سایبرى مانند روسیه، ایران و چین نماینده اى در این مجموعه نداشتند که 

.(Liivoja and McCormack, 2013: 4-12) این امر انتقادات شدیدى را برانگیخت
7. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 48, Commentary 9

این دســتورالعمل که در مرکز  دفاع سایبرى ناتو در تالین پایتخت کشــور استونى نگاشته شده، به نام این شهر 
نام گذارى شده است.

8. G.A. Res. 45/121, para. 3 (Dec. 14, 1990)
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سایبرى بین المللى مشارکت کنند.1 افزون بر این، نمى توان به آسانى از وجود قواعد 
عرفى در حوزه ى حملات سایبرى سخن گفت؛ زیرا این حملات و چگونگى پاسخ به 
آن ها پیشــینه ى چندانى ندارد تا بتوان رویه ى دولت ها در این خصوص را استخراج 

کرد2.
فقدان قواعد خاص به این معنا نیست که دولت ها مى توانند بدون محدودیت 
اقــدام به حملات ســایبرى نمایند و هر چند حقوق عرفــى و معاهداتى موجود به 
صراحت در خصوص حملات ســایبرى قاعده اى ندارد، اما به کمک ابزارهاى تفسیر 
مى توان قواعد موجود را به عملیات سایبرى نیز تعمیم داد؛ سازمان هاى بین المللى 
مانند سازمان ملل متحد، اتحادیه ى اروپا و دولت هاى متعدد از جمله ایالات متحده 
آمریکا، ایران، بریتانیا، روســیه، ایتالیا، استرالیا، چین، هلند، قطر، کوبا، مجارستان 
و مالــى این نظریــه را پذیرفته انــد (Roscini, 2014: 19-22). اظهار نظر دیوان 
بین المللى دادگســترى در قضیه ى اختلافات ناوبرى و حقوق مرتبط (کاســتاریکا 
علیه نیکاراگوئه در سال 2009 میلادى) این رویکرد را تایید مى نماید که به عبارات 
منــدرج در معاهدات قدیمى مى توان معناى امروزى بخشــید. دیوان در این قضیه 
تصریح مى نماید «هنگامى که طرفین یک معاهده از واژه هاى کلى استفاده مى کنند، 
مى داننــد که معناى این اصطلاحات در طــول زمان تکامل مى یابد و به عنوان یک 
قاعده ى عام، زمانى که یک معاهده براى یک دوره ى بسیار طولانى منعقد مى شود، 
باید این گونه فرض شــود که طرف هاى معاهده قصد داشته اند اصطلاحات مذکور 
در آن یک معناى در حال تکامل داشــته باشــد».3 در این جا با همین رویکرد، به 

ممنوعیت توسل به زور و مفهوم حمله ى مسلحانه مندرج در منشور مى پردازیم. 

1. G.A. Res. 55/63, para. 1 (Jan. 22, 2001)
2. دولـــت روسـیه پیشـــنهاد داده اسـت کـه یـک معـاهـده بـر اســـاس کنوانسیـون سـلاح هـاى شیـمیایـى 
The Chemical Weapons Convention (CWC) در خصــوص فضاى ســایبر تنظیم گردد. هم چنین 
آقاى شرس تیوك (Vladislav P. Sherstyuk) معاون نماینده ى روسیه در شوراى امنیت سازمان ملل متحد، 
در ســخنرانى هجدهم مارس 2012، پیشنهاد هاى اساسى دولت روسیه را در خصوص خلع سلاح سایبرى تشریح 

.(O’Connell, 2012: 9) نمود
3. Dispute Regarding Navigational and Related Rights (Costa Rica v Nicaragua), 
ICJ Reports 2009, para. 66
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2. حمله ى سایبرى و نقض اصل منع توسل به زور
«اصل ممنوعیت اســتفاده از زور»1، به عنوان یکى از اصول ســازمان ملل 
متحد در منشــور آن سازمان آمده است2 و از آن جا که منشور واژه هاى استفاده از 
زور و «حمله ى مسلحانه»3 را تعریف نکرده است، باید مشخص کرد که آیا حمله ى 
سایبرى نقض اصل منع توسل به زور تلقى مى شود یا خیر. در واقع باید تعیین شود 
که آیا حمله ى ســایبرى مصداق توســل به زور تلقى مى شود یا خیر. هم چنین اگر 
بپذیریم که اقدامات سایبرى توسل به زور و ممنوع تلقى مى شود، تهدید به ارتکاب 
این اقدامات نیز مشمول همان ممنوعیت خواهد بود (قاسمى و چهاربخش، 1391: 

.(124-125
اصطلاح توســل به زور در ادبیات منشور جانشین اصطلاح جنگ شده است 
تا ابهام در تعریف حقوقى جنگ بهانه اى براى دور زدن این قاعده نشــود و در عین 
حال نویسندگان منشور اصرار داشته اند که این اصطلاح در معنى مضیق آن تفسیر 
شود و براى مثال، پیشنهادهاى توسعه ى مفهوم توسل به زور به مواردى چون جنگ 
اقتصادى و جنگ سیاسى مورد موافقت قرار نگرفته است4 و تفسیر مختار آن است 
که زور ممنوعه در بند 4 ماده ى 2 منشور، محدود به استفاده از نیروى نظامى است. 
با این حال از این تفسیر نمى توان نتیجه گرفت که منع استفاده از  زور تنها شامل 
استفاده از تسلیحاتى با قدرت آتشین و انفجارى است؛ زیرا در سطح جهانى پذیرفته 
شده است که اگر حملات شــیمیایى، بیولوژى یا رادیولوژى با تاثیر و مقیاس لازم 
واقع شــود، حمله ى مسلحانه تلقى مى شــود هر چند که در چنین حملاتى نیروى 
مخرب به کار گرفته نشده باشــد.5 بنابراین حملات سایبرى را نیز مى توان با تاثیر 

1. The prohibition of the use of force
2. U.N. Charter, art. 2, para. 4

دیوان بین المللى دادگســترى در قضیه ى نیکاراگوئه (1986)، اصل عدم توســل به زور را به عنوان یکى از قواعد 
 Nicaragua v. United States of America, I.C.J.) حقوق بین الملل عرفى شناســایى نمــوده اســت

.(Reports 1986. paras. 188-190
3. Armed Attack
4. Doc. 784, I/1/27, 6 U.N.C.I.O Docs. 331, 334, 609 (1945)
5. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 13, Commentary 3
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و مقیاس لازم، حمله ى مســلحانه تلقى نمود. کنار گذاشــتن یک حمله ى سایبرى 
ویران گر که مراکز مهم و زیرســاخت هاى یک کشــور را مورد هدف قرار مى دهد، 
از قلمرو توســل به زور، در تناقض با اهداف و روح منشــور ســازمان ملل متحد و 
ارزش هاى جامعه ى بین المللى است (Kilovaty, 2014: 124). دستورالعمل تالین 
اعلام مى کند که براى صدق واژه ى مسلحانه در عبارت «حمله ى مسلحانه» لزومى 
به استفاده از سلاح نیست.1 با این حال هنگامى که در سال 2007 تارنماى ریاست 
جمهورى، مجلس، وزارتخانه ها، احزاب سیاسى و دو بانک مهم کشور استونى مورد 
حمله ى ســایبرى قرار گرفت، سازمان ناتو در پاسخ به درخواست استونى اعلام کرد 
که در این برهه ى زمانى، حملات ســایبرى را یک اقدام مسلم نظامى نمى شناسد تا 
اســتفاده از ماده ى 5 اساس نامه ى ناتو درباره ى دفاع مشروع دسته جمعى را ایجاب 

نماید (خلف رضایى، 1392: 136).
معیار مورد استفاده در تلقى حمله ى سایبرى به عنوان یک حمله ى نظامى 
از اهمیت بالایى برخوردار اســت.2 به طور کلى بــراى ارزیابى یک حمله به عنوان 
حملات بزرگ و مهم، سه معیار شامل «معیار ابزار محور»3، «معیار هـدف محور»4  
و «معیار مبتنى بر آثار ایجاد شده»5 ارائه شده است. دیوان در نظریـــه ى مشـورتى 
مشــروعیت تهدید یا اســـتفاده از سلاح هاى هســـته اى (1996) با اعلام این که 
قواعد حاکم بر توسل به زور، بر تمامى موارد استفاده از زور بـــدون توجه به سلاحِ 
به کار گرفته شــده اعمال مى شـــود،6 معیار ابزار مـــحور را شیوه اى متداول براى 

1. Ibid., Commentary 4
2. اقداماتى مانند حمله ى هوایى و بمباران مراکز ســایبرى یا حملات نظامى الکترونیکى ســنتى چون ارســال 
پارازیت، مشــمول حمله ى سایبرى نمى شــود (صلاحى و کشفى، 1395: 37). در این خصوص حمله باید ویژگى 
سایبرى داشته باشد و ضرورتى ندارد که مکان مورد حمله از چنین ویژگى برخوردار باشد. هم چنین ضرورتى ندارد 
که مکان مورد حمله صرفاً یک مکان نظامى باشــد و حتى اگر حمله شبکه ى رایانه اي یک بیمارستان غیر نظامى 
را هدف قرار دهد و با تأسیسات نظامى مرتبط نباشد، تأثیر مخرب این اقدام، آن را به یک حمله ي مسلحانه بدل 

مى نماید (قاسمى و چهاربخش، 1391: 132).
3. The Instrument-Based Approach
4. The Target-Based Approach
5. The Effects-Based Approach
6. Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion (1996) 
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بررسى قواعدى که در خصـوص یـک ســـلاح معین اعـمال مى شـود تلقى ننمود 
(Azzopardi, 2013: 179). شــوراى امنیت سازمان ملل نیز با پذیرش حق دفاع 
مشــروع در پاسخ به حملات یازدهم ســپتامبر 2001 جایى که هواپیماهاى ربوده 
شده به عنوان سلاح مورد استفاده قرار گرفتند، این نتیجه گیرى را مورد تایید قرار 
داده اســت.1 معیار هدف محور هم در مرحله ى اثبات با مشــکلات متعددى مواجه 
مى شود. بر خلاف معایب دو معیار نخست، معیار سوم نتایجى منطقى به دنبال دارد. 
دیوان بین المللى دادگسترى نیز معیار اخیر را با ادبیات متمایزى پذیرفته است. در 
قضیه ى نیکاراگوئه (1986)، دیوان ضمن تصریح به لزوم تمایز میان اشکال استفاده 
از زور، ضابطــه ى «اثرگذارى و مقیاس»2 را ارائه نمود که یک حمله ى مســلحانه3 
را از یــک «واقعه ى صرفاً مــرزى»4 متمایز مى نماید.5 به این ترتیب دیوان نشــان 
مى دهد که میان «توســل به زور» و «حمله ى مسلحانه» رابطه ي عموم و خصوص 
مطلق برقرار اســت و هرچند هر حمله ى مسلحانه اى توسل به زور است، ولى «هر 
استفاده از زورى، حمله ى مســلحانه تلقى نمى شود».6 دیوان در قضیه ى سکوهاى 
نفتى (2003) اعلام کرد «از آن جا که اقدامات ایرانیان به ســطح حمله ى مسلحانه 
نرسیده است، ایالات متحده حقى نسبت به واکنش بر مبناى دفاع مشروع ندارد».7 
دستورالعمل تالین همین ملاك را در خصوص تلقى یک عملیات سایبرى به عنوان 
اســتفاده از زور یا یک حمله ى مســلحانه ارائه مى نماید.8 ایــن مقررات «عملیات 

I.C.J. Reports, para. 39
1. S/RES/1368 (2001) of 12 September 2001 and S/RES/1373 (2001) OF 28 Sep-
tember 2001
2. ‘Scale and Effects’ Test
3. Armed Attack
4. Mere Frontier Incident
5. Nicaragua v. United States of America, I.C.J. Reports 1986. para. 195
6. Nicaragua v. United States of America, I.C.J. Reports 1986. para. 195
7. Oil Platforms Case, I.C.J. Reports 2003, paras. 51,64
8. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 11
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ســایبرى»1 را به مانند ماده ى 2(4) منشور ســازمان ملل شامل «تهدید یا توسل 
به زور علیه تمامیت ســرزمینى یا استقلال سیاســى هر دولت یا هر رفتار برخلاف 
اهداف منشــور ملل متحد»2 تعریف نموده اســت؛ اما از آن جا که علمیات سایبرى 
فى نفسه داراى اثر جنبشى نیســت و باعث رویدادهاى واجد اثر مخرب یا مرگ آور 
مى شود، لذا این پرسش مطرح است که چه حدى از آثار را مى توان آثار اقدام تلقى 
کرد. به عنوان مثال، اگر اقدام ســایبرى به بى ثباتى در بخش سیاسى منتهى شود؛ 
به گونه اى که مردم به خشم آیند و به مامورین پلیس حمله کرده و باعث قتل چند 
نفر شــوند،  این قتل ها را نمى توان دلیلى براى کشنده بودن حمله ى سایبرى تلقى 
کرد و نتیجه گرفت که اقدام ســایبرى معادل حمله ى مسلحانه است؛ اما هم چنان 
کــه گروه متخصصان تالین نتیجه گرفته اند، اگر اقدامات تخریبى یا مرگبار را بتوان 
به طور منطقى از آثار قابل پیش بینىِ اقدام سایبرى تلقى کرد، آن گاه حمله در حد 
حمله ى مسلحانه محسوب مى شود. به عنوان مثال، اگر به یک کارخانه ى تصفیه ى 
آب حمله ي سایبرى شود و در نتیجه ى آلوده شدن آب، افرادى بیمار یا فوت شوند، 
این حمله بدون تردید مسلحانه تلقى خواهد شد.3 افزون بر این، بر اساس این معیار، 
عملیات ســایبرى که مسلحانه یا توسل به زور قلمداد نمى شود، به عنوان مداخلات 

نقض کننده ى «اصل عدم مداخله»4 قابل بررسى است.5

3. شناسـایى مهـاجم و انتساب حمله به یـک دولـت در حـمله ى 
سایبرى

هنگـامى که یک حمـله ى سـایبرى به عـنوان مثال یک بدافـزار از طـریق 
بسـتر اینتـرنت به پایگاه هاى هسته اى یک کشـور وارد مى شـود، به دلـیل ماهـیت 
غیر جنبـشى عـمل، تعـیین مرتکـب عمـــل چـندان کـار سـاده اى نخواهد بـود 

1. Cyber Operation
2. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 10
3. Ibid., Commentary 10
4. The Principle of Non-Intervention
5. Nicaragua v. United States of America, I.C.J. Reports 1986. paras. 108,202
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(Kilovaty, 2014:117). نقل و انتقال اطلاعات در اینترنت فضا و مکان نمى شناسد. 
حتى مســیر ارسال داده ها بین دو نقطه از جهان بر اساس سرعت رسیدن اطلاعات 
به طور اتوماتیک تعیین مى شــود و به این ترتیب اطلاعــات که دراین جا کدهاى 
مخرب اســت، به صورت بسته هایى در آمده و بر اساس سرعت رسیدن به مقصد، از 
مســیرهاى مختلفى ارسال مى شود. بنابراین اطلاعات به طور مستقیم از کشور الف 
به کشــور ب ارسال نمى شود؛ هم چنین مهاجمان ســایبرى مى توانند با استفاده از 
چند تکنیک سایبرى از جمله کاربرد یک «نشانى آى پى»1 جعلى، استفاده از «بات 
نت»2 یا دیگر روش ها، کامپیوترهاى دیگرى را در نقطه اى از جهان به عنوان سکوى 
پرش خود انتخاب کرده و از طریق آن ها حمله ى خود را عملى کنند و به این ترتیب 

ماهیت خود را پنهان نمایند.
مشــکل اساسى دیگر در حملات سایبرى، انتساب اقدام به دولت است؛ زیرا 
اگر پس از تحقیقات فنى، نقطه ى واقعى آغاز حمله مشــخص شــد و معلوم گردید 
که حمله از کدام کشــور انجام شده، هنوز  نمى توان صرف شروع عملیات سایبرى 
از خاك یا ســاختارهاى مربوط به یک کشــور را دلیلى کافى براى انتساب عمل به 
دولت آن کشــور برشمرد و این تنها مى تواند به عنوان اماره اى در خصوص همراهى 
آن دولت با عملیات مذکور تلقى شود.3 در عین حال، هنگامى که حمله ى نظامى از 
سوى نیروهاى نظامى یک کشور انجام مى شود،4 موضوع انتساب حمله به دولتى که 

1. IP. Address (Internet Protocol Address)
2. بات نت ها (Botnet) به معنى شــبکه ى روباتیک اســت و منظور شــبکه اى از رایانه هاى شخصى هستند که با 
بدافزارها تروجان آلوده شــده اند و حمله کننده مى تواند از آن ها به مثابه یک شبکه ى مجازى براى حمله استفاده 
کند  و بدین ترتیب بدون آن که خودش شناسایى شود، حملات خود را علیه قربانى هدایت نماید. براى اطلاعات 

تکمیلى بنگرید به:
What is a Botnet | Preventing Botnet Attacks | Kaspersky Lab US (at URL:https://
usa.kaspersky.com/internet-security-center/threats/botnet-attacks (last accessed 12 
-Mar-2017)
3. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rules. 7,8

4. در حال حاضر، کشــورهاى متعددى از جمله چین، ایالات متحده آمریکا، آلمان و ایتالیا، روسیه و ایران داراى 
چنین نیروهایى هستند.
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این نیروهاى نظامى ارگان آن محسوب مى شوند، کار آسانى خواهد بود.1 هم چنین 
زمانــى که یک دولت از افراد غیر نظامى متبــوع خود در این جهت بهره مى گیرد، 
یعنى زمانى که اشــخاص یا نهادهاى ظاهراً غیر دولتى برخى از وظایف یا اختیارات 
دولتى را اعمال مى نمایند2 نیز انتســاب سخت نیست. به عنوان مثال، بریتانیا یک 
«مرکز عملیات امنیتى سایبرى»3 تاسیس نموده است که تهدیدهاى سایبرى علیه 
این دولت را شناسایى مى کند و به طور مناسبى به آن ها پاسخ مى دهد؛ یا «شبکه ى 
تجارى روســیه»4 که به عنوان یک شرکت جرایم ســایبرى، فعالیت هایى از جمله 
سرقت، ساخت کد تقلبى، ایجاد وضعیت عدم دسترسى به خدمات از طریق سرریز 
کردن ســرور با تقاضاهاى بیش از حد و ســرقت اطلاعات هویتى را انجام مى دهد. 
بنابراین چنان چه این نوع نهادها مسؤول حمل5 باشند، انتساب آن به دولت صحیح 
به نظر مى رســد؛ کما این که شبکه ى تجارى روسیه متهم است که در سال 2008 
 .(Roscini, 2010: 98-99) حملات سایبرى علیه گرجســتان را انجام داده است
افزون بر موارد مذکور، هنگامى کــه دولت مذکور، اعمال ارتکابى«هکر»6 یا هکرها 
را به عنوان رفتار خود تلقى و اعلام نماید،7 از مواردى اســت که انتســاب عمل به 
دولت در آن آســان است؛ اما در برخى دیگر از وضعیت ها، انتساب اقدام خصمانه ى 
سایبرى به دولت مشکل تر است؛ مثلا اگر یک دولت با «تحریک»8 هکرها از طریق 
«وب ســایت»، «تالارهاى گفت وگو»9 یا «ایمیل» موجب انجام حملات سایبرى از 
ســوى آنان شود، آیا رفتار ارتکابى به دولت مزبور قابل انتساب خواهد بود؟ دامنه ى 

1. ILC Draft Articles on Responsibility of States for Internationally Wrongful Acts 
2001, art. 4
2. ibid., art. 5
3. Cyber Security Operation Center
4. Russian Business Network (RBN)
5. Denial of Service (DoS) Attack
6. Hacker
7. ILC Draft Articles on Responsibility of States for Internationally Wrongful Acts 
2001, art. 11
8. Incitement
9. Chat Rooms
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رفتارهاى تحریک آمیز مى تواند بسیار متفاوت باشد و در بسیارى موارد براى انتساب 
عمل حمله ى نظامى به دولت کافى نیســت. این تحریکات ممکن است براى دولت 
مســؤولیت به همراه داشته باشد، ولى تنها هنگامى مى توان دولت را مسؤول حمله 
تلقى کرد1 که اقدامات دولت به میزانى باشد که فعالیت هاى افراد «تحت دستور یا 
کنترل»2 آن دولت تلقى گردد؛ به عنوان مثال، پس از تصادم هواپیماى جاسوســى 
نیــروى دریایى ایالات متحده با یک جت جنگنده ى چینى در شــمال دریاى چین 
(2001)، برخى ســایت ها دســتورالعمل هایى در خصوص چگونگى از کار انداختن 
رایانه هاى دولت آمریکا منتشر نمودند؛ اما شاید نتوان اقدامات انجام شده بر اساس 
ایــن اطلاعات را در حد کنترل دولــت چین بر اقدامات انجام شــده قلمداد کرد. 
وبلاگ  ها، انجمن ها و سایت هاى روسى نیز اقدامى مشابه علیه وب سایت هاى دولت 

.(Roscini, 2010: 101) گرجستان در پیش گرفتند
آن چه هنوز موجب اختلاف نظر اســت، انتخاب معیار مناسب در خصوص 
کنترل دولت بر افراد اســت. از آخر دهه ى نود میلادى حقــوق بین الملل با تقابل 
میان دو معیار «کنترل موثر»3 و «کنترل کلى»4 مواجه شــده است؛ معیارهایى که 
به ترتیب از ســوى دیوان بین المللى دادگســترى در قضیه ى نیکاراگوئه (1986) و 
شــعبه ى تجدید نظر دیوان بین المللى کیفرى براى یوگســلاوى سابق در قضیه ى 
تادیچ5 (1999) ارائه شــده است و تا جایى که به نظام مسؤولیت بین المللى مربوط 
مى شــود مى توان گفت معیار نخست بیش تر مورد پذیرش قرار گرفته است؛6 با این 

1. ILC Draft Articles on Responsibility of States for Internationally Wrongful Acts 
2001, art. 8
2. Under the Direction or Control
3. Effective Control 
4. Overall Control
5. The Tadić case (IT-94-1-A, Judgment, 15 July 1999)

6. ماده ى 7 طرح پیش نویس مســؤولیت بین المللى ســازمان هاى بین المللى (2011)، معیــار کنترل موثر را به 
صراحت مى پذیرد. دیوان اروپایى حقوق بشــر در قضیه ى بهرامى و سراماتى (2007) با استفاده از معیار «کنترل 
و اقتــدار نهایــى» (Ultimate Authority and Control)، معیار کنترل موثــر را با ادبیات جدیدى تکرار و 

تایید نمود.
(Agim Behrami and Bekir Behrami v. France, Saramati v. France, Germany and 
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حال دســتورالعمل تالین1 با این اســتدلال که اثبات انتســاب در عملیات سایبرى 
بســیار پیچیده اســت، کنترل کلى را به عنوان معیار انتســاب عمل پذیرفته است 
(Hayes and Kesan, 2014: 8)؛ انتخابى که نمى تواند در باب مســؤولیت چندان 
موجه باشد؛ زیرا همان طور که دیوان بین المللى دادگسترى در قضیه ى نسل زدایى 
(2007) خاطرنشان کرده است، چیزى که شعبه ى تجدید نظر دادگاهِ رسیدگى به 
جنایات ارتکابى در یوگســلاوى سابق به دنبال آن بوده است، تشخیص این مطلب 
اســت که آیا مخاصمه در بوسنى ماهیت بین المللى داشته است؛ این مطلب ربطى 
به مساله ى مســؤولیت دولت ندارد که در صلاحیت آن دادگاه هم نیست. بنابراین 
منطقى نیســت که در خصوص حل و فصل دو موضوع با ماهیت هاى کاملاً متفاوت 
از یک معیار انتســاب استفاده نمود.2 براى آن که دولتى را مسؤول حمله ى نظامى 
به دولت دیگر تلقى کنیم، باید در خصوص معیارهاى انتساب سختگیرى بیش ترى 

اعمال شود.
نتیـــجه آن که، در مواردى که حمله ي سایبـــرى از رایانـــه هاى واقع در 
ســرزمین دولتى انجام مى شود و این دولـــت صرفاً به ســبب عدم اعمال «تدابیر 
منطقــى و ضرورى»3 براى جلوگیرى یا متوقـــف کردن آن اعمال مورد ســرزنش 
است، انتساب عمل به دولت مزبور محل مناقشـــه است. بى تردید ترك فعل دولت، 

Norway, App. Nos. 71412/01 & 78166/01, ECHR, 2007, paras. 129,133,134). 
 هم چنیــن دیوان بین المللى دادگســترى پس از قضیــه ى نیکاراگوئه (1986)، معیار کنتــرل موثر را در قضیه ى
 نســل زدایى 2007 (بوسنى و هرزگوین علیه صربستان)، قضیه لاکربى 1998 (لیبى علیه بریتانیا و ایالات متحده
.آمریکا)، قضیه ى کنگو علیه اوگاندا (2000) و قضیه ي نیکاراگوئه علیه هندوراس (2007) مورد استفاده قرار داد
(ICJ Reports, 1993, p. 19, para. 33; ICJ Reports, 1998, p. 23, para. 38; ICJ Re-
ports, 2000, p. 126, para. 36; Case Concerning Territorial and Maritime Dispute 
between Nicaragua and Honduras in the Caribbean Sea (Nicaragua v. Honduras), 
I.C.J, 2007)
1. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 22, Commentary 2
2. Application of the Convention on the Prevention and Punishment of the Crime 
of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro), I.C.J. Reports 
2007, paras. 403-405
3. Necessary and Reasonable Measures
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نقض این تعهد دولـت تلقى خواهـد شد که هیچ دولتى نباید آگاهانه اجازه دهد تا 
از سرزمیـــنش براى ارتکاب اعمالى بـرخلاف حقـوق سایر دولـت ها استفاده شود 
(Talbot Jensen, 2015: 79) قاعده ى مذکور که از آن تحت عنوان «اصـل مراقبت 
مقتضى»1 نیز یاد مى شود، از سوى دیوان بین المـللى دادگسـترى در قضیه ى کانال 
کورفو (1949) شناسایى شد2 و در قضیه ى کاســـتاریکا علیه نیـکاراگوئه (2015) 
به عنوان قاعده ى حـــقوق بین الـملل عرفى تایید شد.3 این قاعـده که تـعهد ناشى 
از آن، یک «تعهد به وسیله» و نه «تعـــهد به نتیـــجه» اســت،4 در دستورالعمل 
تالین نیز پذیرفته شده است. از دید نویـسندگان این دسـتورالعمل، دولت ها متعهد 
هستند اقدامات مقتضى را براى نظارت بر زیرساخـــت هاى سایبرى خصـــوصى و 
دولتى خود انجام دهند والاّ مـــسؤول رفتـار سهل انگـــارانه ى خود خواهـند بود.5 
در قضیه ى کورفو (1949)، دیوان بین المللى دادگسترى در خصوص دولـــت هاى 
ناتوان از انجام تعهداتشان بر ضرورت اطلاع رسانى این شرایط به دولـــت قربـــانى 
تأکید نمود.6 دیوان بین المللى دادگســـترى در قضـــیه ى کارخانه ى خمیر کاغذ 
(2010)، دامـــنه ى این اصل را توسعه داده و تمامى فعالیت هاى تحت صـلاحیت 
و نظارت دولت، حتـــى در خارج از قلمرو سرزمینى را مشمول این حکم دانسـت.7 
عنصر «آگـــاهى» در خـصوص این تعهد تعیین کننده است؛ بدین معنى که هرگاه 

1. Due Diligence Principle
2. Corfu Channel Case, ICJ Reports 1949: 4, para. 22
3. Certain Activities carried out by Nicaragua in the Border Area (Costa Rica v. 
Nicaragua), I.C.J Reports 2015, para. 104
4. See: Pulp Mills on the River Uruguay (Argentina v. Uruguay), ICJ Reports 2010, 
paras. 186-187; ILC Draft Articles on the Law of the Non-Navigational Uses of 
International Watercourse sand Commentaries thereto and Resolution on Trans-
boundary Confined Groundwater’, Commentary of Art. 7, Report of the Interna-
tional Law Commission on the Work of its Forty-sixth Session, 1994
5. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 5
6. Corfu Channel Case, ICJ Reports 1949: 4, para. 22
7. Pulp Mills on the River Uruguay (Argentina v. Uruguay), ICJ Reports 2010, 
para. 197
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دولتى نسبت به سوءاستفاده  از زیرساخت هاى مخـابراتى اش آگـاه باشد، در قبال آن 
مســـؤولیت دارد (Bannelier-Christakis, 2015: 29). با این وجود در خصوص 
مفروض دانســتن علم دولت نسبت به چنین سوء اســتفاده هایى تردید است؛ زیرا 
ســرعت انجام اقدامات و حملات ســایبرى، انتساب نقض تعهد به تلاش مقتضى را 
بسیار دشوار مى ســازد؛ به گونه اى که در دستورالعمل تالین نیز تصریح شده است 
که مذاکره کنندگان نتوانســتند در خصوص مســؤول تلقى نمودن دولت، مبتنى بر 
این فرض که دولت باید مى دانسته در سرزمینش چه اتفاقى افتاده، به توافقى دست 

.(Kilovaty, 2014: 121) یابند
موضوع هنگامى پیچیده تر مى شود که از زیرساخت هاى چندین کشور چنین 
سوء استفاده هایى صورت گرفته باشد؛ به عنوان مثال، حمله ى سایبرى علیه استونى 
(2007) از طریق کشــورهایى چون ایالات متحده آمریکا، مصر، پرو و روسیه انجام 
گرفــت (Shackelford, 2009: 204,231). در چنین مواردى، مشــروط بر آن که 
معلوم باشد دولت هاى مذکور از جریان این اقدامات آگاه بوده و یا سهل انگارى غیر 
معقولى انجام داده اند، مسؤول دانستن هر یک از آن ها به استناد عدم رعایت «اصل 
مراقبت مقتضى» امکان پذیر است.1 با توجه به رویه ى دیوان بین المللى دادگسترى 
در قضیه ى «کانال کورفو» و قضیه ى «زمین هاى فسفات در نائورو»، به نظر مى رسد 
بتوان براى دریافت خســارت کامل به هر یک از این دولت ها مراجعه نمود؛ مشروط 
بر آن که زیان دیده بیش از خسارت وارده دریافت ننماید.2 در قضیه ى کانال کورفو، 
ورود خســارت به کشــتى هاى بریتانیایى در نتیجه ى مین گذارى دولت یوگسلاوى 
و عدم اطلاع رســانى دولت آلبانى به کشــتى هاى مذکــور در این خصوص بود؛ در 
حالى که دیوان بین المللى دادگسترى به پرداخت کل خسارت وارده به کشتى هاى 

1. ILC Draft Articles on Responsibility of States for Internationally Wrongful Acts 
2001, Commentaries of Art. 47

2. دیوان بین المللى دادگسترى در قضیه ى سانحه ى هوایى (ایالات متحده آمریکا علیه بلغارستان (1955)) تصریح 
نمود براى دولت زیان دیده هیچ محدودیتى در مراجعه به دولت هاى مسؤول وجود ندارد و این دولت مى تواند صرفاً 

تا میزان خسارت کامل خود به هر یک از دولت هاى مسؤول یا تمامى آن ها مراجعه نماید.
(Aerial Incident of 27 July 1955 (USA v Bulgaria) (Merits - Memorial submitted by 
the United States Government) [2 December 1958] Part I, 229)



صل نامه ى تعالی حقوق/ دوره ى جدید/ شماره ى 19
ف

171

بریتانیایى از سوى دولت آلبانى حکم داد.1 در قضیه ى نائورو، دولت خوانده (استرالیا) 
در پاســخ به ادعاى خواهان (نائورو) در خصوص اعمال متخلفانه ى بین المللى مقام 
اداره  کننده ى نائورو اســتدلال کرد که بر اساس «موافقت نامه ى قیمومت نائورو»2، 
استرالیا یکى از سه دولت ایجادکننده ى این نهاد (بریتانیا، نیوزلند و استرالیا) است 
و مســؤولیت ناشى از اعمال این نهاد، چنان ماهیتى دارد که صرفاً مى تواند به طور 
مشــترك علیه این سه دولت مطرح شود. دیوان بین المللى دادگسترى در پاسخ به 
این ادعا اعلام نمود: «در حالى که تعهدات ناشــى از موافقت نامه ى قیمومت ماهیت 
مشــترك دارند، در آن واحد آن ها تعهدات شخصى هستند که مى توانند مسؤولیت 

هر یک از سه دولت را به نحو جداگانه مطرح نمایند».3
با این وجود باید میان مسؤولیت دولت ها در قبال خسارات وارده ى ناشى از 
یک عملیات سایبرى خصمانه و انتساب نقض بند 4 ماده ى 2 منشور ملل متحد به 
یک کشــور تفاوت قائل شد؛ زیرا در تمام مواردى که دولتى ممکن است بر مبنایى 
مانند عدم رعایت «اصل مراقبت مقتضى» مسؤول جبران خسارات ناشى از اقدامات 
خصمانه ى سایبرى قلمداد شود، لزوماً حمله ى مسلحانه و نقض قاعده ى منع توسل 
به زور به آن دولت قابل انتساب نیست. اثر این تفاوت را باید در عکس العمل نسبت 

به حمله ى سایبرى ملاحظه کرد.

4. عکس العمل دولت قربانى به توسل به زور سایبرى
در خصــوص روش هاى اصلى عکس العمل به توســل به زور ســایبرى، به 

اختصار به دو اقدام «دفاع مشروع» و «اقدام متقابل» پرداخته مى شود.
هنگامى که توســل به زور ســایبرى بخشــى از یک حمله ى مســلحانه ى 
گســترده تر مشتمل بر عملیات نظامى جنبشى است، دفاع مشروع در قبال عملیات 
سایبرى ویژگى خاصى ندارد؛ زیرا دفاع در قبال تمامى اقدامات نظامى تجاوزکارانه 

1. Corfu Channel Case, ICJ Reports 1949: 244, 250
2. The Trusteeship Agreement for the Territory of Nauru (New York, 1 November 
1947), Article 2, Entry into Force: 01 November 1947
3. Certain Phosphate Lands in Nauru (Nauru v Australia) (Preliminary Objections) 
[1992] ICJ Rep 240; ICGJ 91, para. 48
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صورت مى گیرد و قواعد عمومى دفاع مشروع در خصوص آن مخاصمه جارى است؛ 
اما هنگامى که توســل به زور سایبرى به طور مســتقل صورت مى گیرد و حمله ى 
مسلحانه ى سایبرى صرفاً اقدام تجاوزکارانه است، موضوع پیچیدگى هاى خاص خود 

را دارد1 و پرسش هاى متعددى به این شرح در خصوص آن مطرح است: 
آیا اصل تناسب ایجاب مى کند که حملات سایبرى فقط با حملات سایبرى 

پاسخ داده شود؟ 
آیا دفاع ســایبرى باید همواره دفاعى انفعالى و محدود به اقداماتى شود که 
مانع نفوذ یا اثرگذارى حمله شود؛ مانند فعال کردن دیواره ى آتش و خاموش کردن 
اینترنت؛ و یا آن که مى تواند فعال و مشــتمل بر اقداماتى نظیر از کار انداختن منبع 

حمله با امکانات سایبرى یا از هر طریق دیگر باشد؟ 
آیــا دفاع کننده ى ســایبرى مى تواند بــدون توجه به این که ســامانه هاى 
کامپیوترى حمله کننده مبدأ اصلى حمله هستند یا نقطه ى پرشى براى حمله کننده ى 
ثالث محسوب مى شــوند، اقدامات دفاعى خود را علیه تمامى مبادى حمله به خود 

سامان دهد؟ 
آیا در این جا هم موضوع «دفاع مشــروع پیش دستانه»2 مطرح است یا اگر 
کشــورى که به طور تبعى قربانى یک حمله ى سایبرى باشد و موضوع اصلى حمله 

نباشد، مى تواند به دفاع مشروع مبادرت ورزد؟ 
این ها پرســش هایى هســتند کــه در نوشــتار حاضر مجــال پرداختن به 
آن ها نیســت؛ اما به این موضوع بســنده مى شــود که در حوزه ى دفاع مشروع نیز 
اختلاف دیدگاه ها بسیار اســت؛ براى مثال دستورالعمل تالین حاوى پاسخ هایى به 
پرســش هاى مذکور است که محل تردید اســت؛ از جمله آن که دیوان بین المللى 
دادگسترى در قضیه ى سکوهاى نفتى (2003) اعلام نمود که یک حمله ى مسلحانه 
باید با «قصد خاص ورود صدمه»3 واقع گردد؛4 این در حالى اســت که دستورالعمل 

1. برخى دولت ها از جمله ایالات متحده آمریکا و روسیه حق دفاع مشروع در برابر حملات سایبرى را در دکترین 
دفاعى خود محفوظ دانســته اند؛ حتى مقامات دولت روســیه به صراحت اعلام کرده اند که در واکنش به حملات 

سایبرى مى توانند متوسل به سلاح اتمى شوند (خلف رضایى، 1392: 130).
2. Preemptive Self-Defence or Anticipatory Self-Defence
3. The Specific Intention of Harming
4. Oil Platforms (Islamic Republic of Iran v. USA), ICJ Reports 2003, para. 64
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تالین امکان توســل به دفاع مشــروع از ســوى دولت صدمه  دیده ى غیر هدف را 
پذیرفته است؛ مشروط بر آن که آثار و صدمات وارده به کشور ثالث، به مقیاس لازم 
براى تلقى حمله ى ســایبرى به عنوان حمله ى مســلحانه رسیده باشد.1 هم چنین 
این دســتورالعمل امکان دفاع مشــروع پیش دســتانه در مقابل حمله ى ســایبرى 
«قریب الوقوع»2 را پذیرفته اســت.3 حال آن که ماده ى 51 منشور حق دفاع مشروع 
را در مقابل حملات مســلحانه اى به رسمیت شناخته که رخ داده باشند، نه آن که 

احتمال وقوع آن ها باشد.
باید توجه داشــت که چنان چه حمله ى ســایبرى خاتمه یافته باشد، دفاع 
مشــروع موضوعیت خود را از دســت مى دهد؛ زیرا دفاع عملى فورى اســت و در 
صورتى که پس از خاتمه ى حمله، قربانى بخواهد به اقدام نظامى سایبرى یا فیزیکى 
مبادرت ورزد، این اقدام مقابله به مثل تلقى شــده و ممنوع است. در نظام حقوقى 
بین المللى پس از منشور، اقدامات متقابل نباید شامل تهدید یا توسل به زور باشد یا 
تعهدات حقوق بشــر، حقوق بشردوستانه یا «قواعد آمره»4 را نقض نماید.5  بنابراین 
عمل متقابل در قبال اقدامات ســایبرى هنگامى موضوعیت مى یابد که شــدت آن 
اقدامات کمتر از توســل به زور باشد (Blank, 2014: 23). دستورالعمل تالین نیز 
تصریح مى کند هنگامى که حمله ى ســایبرى خاتمه یابد، ادامه دادن اقدام متقابل 

قابل توجیه نیست.6

1. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 13, Commentary 12
2. Imminence
3. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 15
4. jus cogens
5. ILC Draft Articles on Responsibility of States for Internationally Wrongful Acts 
2001, art. 50
6. Tallinn Manual on the International Law Applicable to Cyber Warfare, (Michael 
Schmitt ed., Cambridge University Press 2013), Rule. 3, Commentary. 8
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برآمد
1- تعداد حملات ســایبرى در دو دهه ى اخیر افزایش قابل ملاحظه اى یافته 
اســت؛ این امر عمدتاً به سبب جایگاهى است که فن آورى در زندگى امروز پیدا کرده 
و مزایایى اســت که این قسم حملات در مقایســه با حملات نظامى متداول دارد. با 
توجه بــه این که خلاء قواعد معاهــده اى و عرفى در حوزه ى جنگ ســایبرى کاملاً 
احساس مى شــود، اغلب دولت ها و سازمان هاى بین المللى معتقدند که قواعد موجود 
در خصوص حق توســل به مخاصمات مسلحانه در حوزه ى جنگ سایبرى نیز امکان 
اعمال دارد. در عین حال، به سبب شرایط خاص حملات سایبرى، برخى از این قواعد 
قابلیت اجرا ندارند؛ به عنوان مثال، شــرط فوریت در توسل به دفاع مشروع در مقابل 

حملات سایبرى به سبب دشوارى انتساب این حملات، با چالش مواجه مى گردد.
2- معیار تعیین و تلقى حملات سایبرى به عنوان حمله ى مسلحانه از اهمیت 
بسیارى برخوردار است؛ چنان چه یک حمله ى سایبرى، حمله ى مسلحانه تلقى شود، 
به واســطه ى نقض اصل عدم توســل به زور، امکان دفاع مشروع در مقابل آن متصور 
است؛ و در صورتى که چنین امرى احراز نگردد، صرفاً ممکن است به سبب نقض اصل 
عدم مداخله، براى دولت قربانى به اتخاذ اقدامات متقابل قائل شــویم. در عین حال، 
اقدامات متقابل نیز ممکن است در مواردى چون اختلال سایبرى جزئى در مراکز غیر 

مهم یا جاسوسى سایبرى اجازه داده نشود.
3- به دلیل ماهیت غیر فیزیکى اقدامات ســایبرى و اســتفاده از تکنیک هاى 
رایانه اى در جهت مخفى ماندن ماهیت مهاجم، موضوع انتساب این اعمال مى تواند در 
عمل دشوارى هایى را ایجاد نماید؛ زیرا بدون امکان انتساب حتمى حملات سایبرى به 
یک دولت، امکان دفاع مشــروع و اقدام متقابل در عمل ممکن نیست. به نظر مى رسد 
هم چنان که در حقوق کلاســیک پذیرفته شده است که هنگامى حمله به یک دولت 
منتتسب مى شــود که مهاجمان یا هکرها، ارگان دولت باشــند، بخشى از اختیارات 
دولتى را اعمال کنند، تحت کنترل یا دستور دولت اقدام کنند و یا این که یک دولت، 
حملات ســایبرى واقع شده را به عنوان رفتار خود تلقى نماید؛ در عین حال دولت ها 
متعهد هســتند تا تلاش خود را در خصوص عدم اســتفاده از سرزمینشان در جهت 
مغایرت با حقوق سایر دولت ها انجام دهند و عدم توجه به این تعهد، مسؤولیت آن ها 

را در پى خواهد داشت.
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