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Abstract
The covering meaning of preventive measures against crimes that are 

in conflict with the principle of presumption of innocence are all actions that 
inspire citizens to look at their senses. From the presence of police in the 
streets to the technological and environmental measures.What preventatives 
tools that is in conflict with the presumption of innocence is a deterrent that 
leads to suspected citizens before the crime is committed. When we assuming 
those people are clean and free from guilt and crime, the execution of deci-
sions that suspects them is in conflict with the innocent presumption.Some 
of these monitoring measures are exempted as a deterrent to crime of a kind 
against national security and terrorism. But, in fact, excessive reliance on sur-
veillance measures is a political issue that leads to increase state power.In this 
research, we refer to various types of preventive actions, and we conclude that 
virtually the principle of innocence is subject to erosion by the adoption of 
policies announced by governments, and we will answer this question, which 
ways to protect this Principle and adherence to these conflicts are considered? 
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چکیده
امروزه، جزئیات زندگی روزمره ما دقیق تر از قبل زير نظر رفته اســت. دوربین های ویدئویی، 
جلوه‌هايي آشنا و پذيرفته شده در مکان‌های عمومی هستند. فرودگاه‌ها معمولاً مجهز به دستگاه هایی 
مانند اسکنر بدن و دستگاه بیومتریک است. هر روز گوگل و صادرکنندگان کارت اعتباری جزئیاتي از 
 CCTV عادت ها، نگرانی ها و ترجیحات ما را به یادمان می آورند. اســتفاده از تلویزیون مدار بسته یا
در دهه گذشته به طور چشمگیری افزایش یافته است، اما حضور آن اغلب آنچنان ظریف است که به 

نظر می‌رسد، ما ناخواسته بر اين باور شده‌ايم که »برادر بزرگ« مواظب ماست! 
تضعیف اصل برائت، نگرانی رو به رشــدي را در میــان منتقدان نظارت ايجاد کرده 
اســت. تحديد و تهديد اصل برائت در مقابل اســتقرار عظیم فن‌آوری‌های نظارت )حفظ اثر 
انگشت، نمونه ســلولی و پروفایل های DNA( و بهانه‌هاي امنيتي دولت‌ها براي به‌کارگيري 
انواع ديگر نظارت که نه تنها برای شناســایی جرایم، بلکه برای جلوگیری از آن، درگیر است، 

يکي از معضلات جامعه امروز است.
اين تحقيق ضمن بررســي اقدامات پيشــگيرانه و اثر آن بر روي اصل برائت نشــان 
مي‌دهد که جنبه‌‌هاي زندگي فردي و اجتماعي حقوق اسلامي )»حریم خصوصی«، »رضایت« 
و »محرمانــه بودن«( با فراگير شــدن فناوري‌هاي نظارتي و ترجيــح ديدگاه مظنون انگاري 
پليسي، در معرض فرسايش قرار گرفته است، که بايد با ديدگاه‌هاي فقهي - حقوقي، چاره‌اي 

براي آنها انديشيده شود.
واژگان کلیدی: جوامــع نظارتي، تبعيض، تعارض، اقدامــات بازدارنده فناورانه، اصل 

برائت کيفري.
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درآمد
تاريخ بشــر از ابتداي خلقت تاکنون، سرشــار از ناسازگاري و بزه‌کاري است. از 
سرپيچي حضرت آدم گرفته تا داستان هابيل و قابيل و تا امروز که جرائم و بزه‌کاري‌ها 
در اوج پيچيدگي انجام مي‌شــوند و با پيشرفت اقدامات پيشــگيرانه، تکامل ميي‌ابند. 
دغدغه بشــر از ابتدا تاکنون نيز اتخاذ راه حلي براي پيشگيري و کنترل اين جرائم بوده 
اســت. چه آنهايي که با انديشه الهي به اين پديده نگريســته‌اند و چه آنان که طبيعي 
و زميني ديده‌اند، تلاش‌هاي زيادي در حل اين مشــکل داشته‌اند. جداي از اينکه، اين 
راهکارهــا موفق بوده‌اند يا خير، تزاحم اين راهکارها با ديگر اصول انســاني مانند اصل 

برائت )فرض بي‌گناهي( نيز امري مهم و قابل کنکاش است.
پيشينه تحقيق بازگوي اين حقيقت است که استفاده از نوآوري‌هاي پيشگيرانه 
و اقدامات بازدارانده فناورانه چندان حساســيتي را در جامعه علمي يا حقوقي کشور در 
تزاحم آن با اصل برائت و خدشــه بر کرامت ذاتي انسان و حقوق بشر برنيانگيخته است 
و به جز اشــارات مختصري در برخي از تحقيقات، موارد قابل ملاحظه‌اي در اين زمينه 
نمي‌توان يافت. شــايد حجم انبوه بزه‌کاري، جرم و جنايت در کشــور ما سبب شود تا 
اولويت عامه مردم، بازدارندگي از خلاف به هر قيمتي باشــد، اما انتظار از جامعه علمي 
کشــور اين است که در عين پيشنهادات سازنده براي بازداري از جرم، براي پاسداري از 
ديگر حقوق انساني نيز حساسيت داشته باشند.این مسأله در مواردی که حقوق افراد در 
میان باشــد، مانند رعايت اصل برائت )فرض بي‌گناهي(، نمود بیشتری ميي‌ابد. برخي از 
اقدامات پيشــگيرانه به گونه‌اي است که مي‌تواند در تزاحم با اصل برائت قرار گيرد. در 

اين مقاله به شرح و بازگويي اين موارد خواهيم پرداخت.
اين تحقيق نشــان مي‌دهد همانگونه که انســان‌ها با بي‌توجهــي به طبيعت، 
موجبــات فرســايش آرام و عميق محيط‌زيســت را فراهم آورده‌آند، بــه همين‌گونه با 
اســتخدام روش‌هاي پيشگيرانه فناورانه و توســعه تدريجي آن، فرسايش حقوق بشر و 

کرامت ذاتي انسان‌ها را رقم مي‌زنند. بنابر اين بايد به اين سوالات پاسخ داده شود:
- چگونه مي‌توان از اقدامات بازدارنده جرم و پيشــگيرانه از بزه استفاده کرد که 

اصل برائت مورد خدشه قرار نگيرد؟
به نظر می رسد با تکیه بر سفارشهای موکدی که بر عدم تجسس و رعایت حریم
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خصوصی در اســام وجود دارد، و راهکارهایی که در جامعه بین المللی پذیرفته شــده 
و جمهوری اســامی ایران نیز در آن مجامع عضویت داشته و اسناد آنها را امضاء کرده 
است، قانونی مورد تصویب و تایید داخلی قرار گیرد که اصل برائت در اولویت قرار گرفته 

و حاکم بر دیگر اصول و ضوابط، از جمله اقدامات نظارتی پیشگیرانه قرار گیرد.

1. اصل برائت
اصــل برائت، بی گناهی فــرد متهم به جرم کيفري را تــا زمانيکه طبق قانون 
مجرم شــناخته شود، تضمین می‌کند. اين اصل از جمله اصول مندرج در قانون اساسي 
جمهوري اســامي است که اعلام مي‌کند: »اصل، برائت است و هيچ كس از نظر قانون 
مجرم شــناخته نمي شــود، مگر اين كه جرم او در دادگاه صالح ثابت گردد«)اصل 37 
قانون اساسي(. به عبارتي بار اثبات دعوي به عهده دولت است که بايد استانداردهاي آن 

را از طریق مقامات قضایی، قبل از برخورد با مجازات، برآورده کند.
فرض بی‌گناهی یک مفهوم ظریف اســت که داراي طبیعت دوگانه است. از یک 
طرف، این یک حق انســانی است که به عنوان پیش فرض قانونی بی‌گناهی نامیده می 
شود. از سوی دیگر، يک ارزش اخلاقی است که به شدت تحت تأثیر ادراکات اجتماعی 
و سیاسی قرار می‌گیرد. علی‌رغم تلاش‌هایي که برای ترویج تفسیر گسترده ای از فرض 
بی‌گناهی شــده اســت، اين قانون همواره تحت چالش های ناشی از نظارت قرار دارد. 

)Tardos, 2007: 197-213(
بــه عنوان یک اصل کلی حقوق بین الملل، اصل برائت، در انواع قوانين مختلف 
 Allan Chester B.( .حقوق بشری فراملي و حقوق بین الملل کیفری درج شده است

)Nadate,2018: 140
فراينــد يک پرونده کيفــري به طور معمول از چندین مراحل متوالی ســاخته 
می‌شــود که اصل برائت )فــرض بی‌گناهی( در تمامي مراحل آن جريان دارد، شــامل 
تحقیق، جمع آوری مدارک، اتهــام، محاکمه، حکم مجرمان و مجازات )نوبهار، 1395: 

.)378 -345
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2. نظارت
نظــارت، ابزاري کلیدی و محصول جهان مدرن اســت. اگر چه محصول مدرنیته 
نیســت، اما یکی از مولفه های نهادی اصلی آن اســت، به گونــه‌اي که بعدي از ابعاد آن 
شناخته مي‌شود )Gidens, 1990: 57( جامعه مدرن از ديدگاه آنتوني گيدنز شامل چهار 

)Gidens, 1990: 71( .ويژگي اساسي: نظارت، سرمايه، قدرت نظامي، و صنعت است
توســل به نظارت، مســتلزم تغییرات چشــمگیر در قدرت اجرايي دولت است. اين 
امــر، در حالیکه مجددا دامنه جرم‌شناســی و قانون کیفری را تغییــر می‌دهد، به نوبه خود، 
عواقــب قابل توجهی در اصــل برائت)فرض بی‌گناهی( دارد. نظامهاي تفتيشــي، مقاوتي در 
برابر جوامع نظارتي ندارنــد )Robin Williams & Paul Johnson,2005:122( برخي از 
دولت‌ها متهم‌اند که از فنآوري نظارتي براي تحديد حقوق مدني و آزادي‌هاي اساسي استفاده 
مي‌کنند. از جمله در کشور چين، شی جين‌پينگ رييس جمهور آن کشور متهم است که در 
داخل کشور مشغول تدبير ايجاد يک دولت نظارتي با فناوری پیشرفته است تا هر چه بیشتر 

)Schuman, 27 March 2019( .به سرکوب مخالفين و حريم ملت مسلط باشد

2-1. فناوري نظارتي
تکنیک‌های نظارتی و تحقیقاتی، عمیقا تغییر کرده‌اند، زیرا فناوری های نظارت 
جدید به طور وســیعی به عنوان ابزار اجرای قانون اعمال شده‌اند. از اواسط دهه 1990 
شیوه‌ها و روش‌های پلیسي، دامنه وسیع خود را گسترش داده‌اند، در حالی که با تکیه بر 
تکنیک‌های نظارت ویژه، مانند پایگاه‌های داده، نمایه‌ســازی و داده‌کاوی نقش پلیس از 
کنترل جرم به بازدارندگی جرم و جنایت، باز شده و اطلاعاتی در قضیه جنایی به مرحله 

)Council Framework Decision, December of 2006( .اجرا درآمده است
به نظر ون برکل1 و دو هرت2، در یک جامعه پیشــگام، پیش‌بینی قبل از جرم، 
مطالبه‌اي مهم از سیســتم های نظارتی و عملیاتي است. اين رويداد نظارتي در مرحله 
پیــش از محاکمه که تا پــس از آن ادامه دارد، مي‌تواند اســاس پرونده های جنایی و 
 Brakel,and( .همچنین عملکرد اصلاح و بازســازی مجرمين را تحت الشعاع قرار دهد

)De Hert, 2007: 11

1. Van Brakel
2. De Hert. 
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2-2. استفاده از نمونه‌هاي بيولوژيک و مزاياي آن
دی اکســی‌ریبونوکلئیک اســید)DNA( در هر ســلول از ارگانیسم زنده یافت 
می‌شــود. ماده ژنتیکی در DNA انســان خصوصیات جســمی، اختــالات ژنتیکی، 
حساســیت به بیماری و منشــأ قومی را تعیین می‌کند. دي. ان. اي یک فرد منحصر به 
 Liz( .و از والدین هر دو به ارث می‌رسد )فرد اســت )به جز در مورد دوقلوهای یکسان

)Campbell and Nessa Lynch, 2012: 3
اســتفاده گســترده از نمونه‌های بیولوژیکی برای اهداف اجرای قانون، نشــان 
می‌دهد که چگونه روش‌های تحقیق جنایی در کنار ابزارهای ســنتی تشــخیص جرم، 
مانند شــهادت شــهود، تکامل یافته اســت. پیش‌گيري یکی از اهداف کلیدی جوامع 
نظارتی اســت. جامعه مبتني بر »حداکثر نظارت«1 تنها در صورتی قادر به پیش بینی 
هر گونه جرم جنایی یا اجتماعی اســت که از ابزارهاي پیشــگیرانه برخوردار باشد. در 
چنين جامعه‌اي با رويکرد حداکثري نظارت، هرکســي بدون توجه به فرض بی‌گناهی، 
به عنوان یک متخلف بالقوه و مجرم در نظر گرفته می‌شــود، مگر اینکه خلاف آن ثابت 
شود )Brakel,and De Hert, 2007: 11(. استفاده از فن آوری‌ها و شیوه‌های نظارت، 
نظیر شناســایی DNA، نشان‌دهنده مزایایی در سیستم عدالت کیفری است. بنابر اين 
نظريه، ســاده‌انگارانه است که به فکر یک سیستم عادلانه‌اي باشيم که در آن »نظارت« 
 ECtHR, S. and Marper v. United( جزو تشــخیص و پیشگیری از جرم نیســت

)Kingdom, para. 105
فواید بیشماري براي جمع آوری و مقایسه شواهد DNA گفته می‌شود که عبارتند از:

شناســایی افراد از طریق تجزیه و تحلیل مقایســه ای پروفایل های DNA به  	-
دست آمده از مواد بیولوژیکی از صحنه جرم، به منظور شناسایی مجرم و/یا پیوند مجرم 
به ديگرجرائم مرتکب شــده توسط همان شــخص و همچنین پیوند دادن صحنه های 

مختلف جرم؛
حل کردن جرائم حل نشده، حتی اگر مدت ها از جرم گذشته و حل نشده باشد. 	-

1. عبارت 'maximum surveillance society' اولين بار توســط نوريس و آرمسترانگ در کتاب »جامعه نظارت 
Norris & Arm�( 1999 مورد اســتفاده قرار گرفت  حداکثري؛ با بالاگرفتن تلويزيون هاي مداربسـ�ته« در سـ�ال 

)strong, The Maximum Surveillance Society: The Rise of CCTV, 1st Edition: 1999
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- شناســایی افراد ناپدید و شناسايي نشــده. فرصتي مهم براي شناسايي افراد 
غير قابل شناســايي در زمان جنگ، فجايع زیست محيطي یا سایر بلایای طبیعی و غير 

طبيعي مانند آنچه براي شناسايي کشته‌شدگان سقوط هواپيما انجام مي‌شود(
- تبادل داده بین پلیس یا نیروهای امنیتی در کشورهای مختلف ، مفید در مواردی 
 )Lucia Scaffardi, 2008: 5( که جرم توسط شخصي با ملیت متفاوت انجام شده باشد

- شناسايي به سرعت افراد مظنون  از افراد بيگناه، 
- تبرئه افراد بي‌گناه که به اشتباه محکوم شده‌اند،

- ترسانده شدن شماري از جنايتکاران حرفه‌اي و يا در معرض شروع به خلاف، 
)Liz Campbell and Nessa Lynch, 2012: page(s): 3-18(

2-2-1. خسران‌هاي نظارت بيولوژيک
اخلاق زيستي شاخه اي نو از اخلاق هنجاري کاربردي است که به تبيين راهبردهاي 
اساسي در رويارويي با چالش‌هاي ناشــي از ظهور فناوري‌هاي نوين زيستي مي‌پردازد؛ از 
اين رو کاربست موضوعاتي چون آزمايش هاي ژنتيکي و زيست پزشکي دست‌مايه مطالعه 
اخلاق زيستي در سه دهه اخير قرار گرفته تا با ارزيابي و تطبيق نظريه‌هاي اخلاقي و اصول 

حاکم بر آن، بايدها و نبايدهاي اين حوزه سامان يابد )رهبر پور، 1393: 140(
هنگامــی که پروفایل های DNA »صادر می شــوند«، ســؤالاتی در مورد نحوه 
برخورد با چنین اطلاعاتی در خارج از حوزه قضایی ملی که در آن از لحاظ مقررات موجود 
بــرای اطمینان از محرمانه بودن اطلاعات و محافظت از حقوق حریم خصوصیِ افرادی که 
چنین اطلاعاتی از آنها گرفته شــده است، شکل مي‌گيرد. همچنين اين نوع از جمع‌آوري 
اطلاعات، آسیب‌پذیری الگوهای مختلف حکمرانی را به نمايش مي‌گذارد. استدلال می‌شود 
که ورود به پایگاه داده DNA از افرادی که محکوم به ارتکاب جرم نشــده‌اند، دخالت در 

 )Robin Williams & Paul Johnson,2005: 96( .حق آنها در بی‌گناهی است
از طرف دیگر، کسانی هستند كه استدلال میك‌نند كه داده‌های DNA پلیس؛ 
تمامیت بدنی شــهروندان را كــه در معرض نمونه‌گیری اجبــاری و غیرقانونی از مواد 
ژنتیكــی خود قرار دارند، تهدید میك‌ند. حقوق خصوصــی را، با اجازه دادن به ذخیره 
سازی و استفاده از نمونه‌های بافت، نقض می‌کند. این پتانسیل را برای سوء استفاده در
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آینده از نمونه‌هایی که در آزمایشــگاه‌های دولتی و خصوصی نگهداری می‌شود، ایجاد 
می‌کند. چشــم انداز نظارت طولانی‌مدت نظارت زیستی را ایجاد کرده و امکان استفاده 
فریبنده از شــواهد پزشــکی قانونی DNA در تحقیقات پلیس و پیگردهای کیفری را 

 .)Herman NYS, Kris DIERICKX, 2007: 13( فراهم می‌کند
علاوه بــر این، دولتها به طــور فزاینده‌ای در مورد روش‌های اســتفاده از فن 
آوری های مختلف بیومتریک )به عنوان مثال، اثر انگشــت، اندازه گیری عنبیه، هندسه 
صورت( در چالش هستند. از آنجا که پلیس‌ها، مأموریتي براي کشف و اعلام بی‌گناهی 
یا گناه افراد ندارند، اختیار آنها برای تحميل یا تحديد آزادی‌های مدنی باید متناســب 

  )Robin Williams & Paul Johnson,2005: 96( .باشد
يکي از دلايل افراط در اســتفاده از اطلاعات ژنتيکي و بيومتريک، دسترســي 
 Innes and( .بســيار باصرفه‌تر و راحت‌تر آن نســبت به طي پروسه پيگرد قانوني است
Sheptycki,2004,p1-24( اينها ســبب مي‌شود که حق متهمین به عنوان بي‌گناه در 
معرض خطر قرار گيرند، بار اثبات گناه را بر دوش محاکم سبک مي‌کند، و ممکن است 
فشــارهای غیرقابل تحملی را برای مظنونین، به اعمال جرمی که ممکن است مرتکب 

 )Ashworth and Zedner, 2008:. 21-51( .نشده‌اند، تحمیل کند
عده‌ای معتقدند که اولاً اجبار متهم به انجام آزمایشات ژنتیکی مجازاتی مازاد بر 
مجازات قانونی جرم اســت و با استفاده از اصل قانونی بودن جرم و مجازات، مجرم تنها 
مستحق مجازات قانونی است نه بیش از آن؛ ثانیاً الزام متهم به انجام این نوع آزمایشات 
تعرض به حریم خصوصی او محسوب شده و مغایر با نص صریح قران کریم در خصوص 
حرمت تعرض به حریم خصوصی و قبح تجســس و قواعد فقهی »تسلیط« و »لاضرر« 
و همچنین اصول ۲۲، ۳۷ و ۳۸ قانون اساســی است. ثالثا معتقدند طبق اصل غیرقابل 
تعرض بودن جســم انسان در علم پزشکی، چنانچه شــخص رضایت به انجام اقدامات 
پزشــکی را ندهد پزشــک مجاز به انجام آن آزمایشــات نخواهد بود)خداييان، 26 دی 

1396- کد خبر: ۳۸۷۵۴۵(.

3. تبعيض ژنتيکي و نقض اصل برائت
حریم خصوصی شخصی به دلیل ماهیت استثنایی ماده ژنتیکی در DNA که
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خصوصیات و ويژگي‌هاي فيزيکي، اختلالات ژنتیکی، حساسیت به بیماری و منشأ قومی 
را تعیین می‌کند، مرتبط اســت. هرچه دامنه دسترســی به دیتابیس گسترده‌تر باشد، 
 Liz Campbell and Nessa Lynch, 2012:( .احتمال نقض حق‌انساني بيشتر است

)page(s): 3-18
هرجا داده‌ای وجود داشته باشد، راهی برای سوء استفاده از آن هم پیدا می‌شود. 
زمانی که چنین اطلاعاتی روی فضای وب منتشر شود و به شکل آنلاین در اختیار همه 
قرار گیرد، می‌توان تبعیض ژنتیکی را هم به فهرســت تبعیض‌های جوامع انسانی اضافه 
کرد. مثلًا برخی افراد از دریافت وام های طولانی مدت محروم می‌شــوند یا هزینه بیمه 
 )DIGIATO عمر آنها بیشتر حساب می‌شود.)حمید مقدسی، 1397، مجله اينترنتي

تبعيض ژنتيکي در جهان رو به فزوني‌ اســت و شــهروندان از نظر فشــار اين 
تبعيض‌ها نگران بوده و از دولت‌ها خواســتار اقدام در اين خصوص هستند. تبعيض در 
بخشــي از شــرکت‌هاي بيمه در برابر متقاضياني که از اختلالات ژنتيکي رنج مي‌برند، 
مشاهده شــده اســت. بيماران ادعا مي‌کنند قرباني تبعيض ژنتيکي شده‌اند، بنابر اين 
شــماري از بيماران از ترس تبعيض شرکت‌هاي بيمه، از انجام آزمايش‌هاي ژنتيکي که 
 Liz Campbell and Nessa( .مي‌تواند براي درمان آنها مفيد باشــد، امتناع مي‌نمايند

)Lynch, 2012: page(s): 3-18
متعاقب اين مشاهدات، سازمان يونســکو از تمامي کشورها درخواست مي‌کند 
عليه تبعيض بر اســاس داده‌ها يــا ويژگي‌هاي ژنتيکي، قانون وضــع کنند. همچنين 
بــراي جلوگيري از تبعيضات ژنتيکي و اســتفاده از اطلاعات ژنتيکي به شــيوه‌اي که 
کرامت انســاني حقوق بشر را تضعيف نکند، چاره‌اي بيانديشد. در همين راستا، اعلاميه 
بين‌المللي داده‌هاي ژنتيک انســاني مصوب يونسکو نيز اصول اخلاقي را که بايستي در 
اســتفاده از داده‌هاي ژنتيک انساني حاکم باشــد، بيان کرده و تلاش مي‌کند اطمينان 
حاصل کند تا داده‌هاي ژنتيکي به شــيوه‌هاي تبعيض‌اميز با هدف يا نقض حقوق بشر، 
آزادي‌هاي اساســي يا کرامت انســاني يک فرد، يا براي مقاصــدي که منجر به بدنامي 
يک فرد، يک خانواده، يک گروه يا جوامع شــود مورد اســتفاده قــرار نگيرد. )نظري و 

جوانمردي، 1396: 149-172(
همچنین جمع آوري اطلاعات زيست‌پزشکي شامل تهدیدهای احتمالی است که
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ممکن اســت برای طیف وسیعی از حقوق فردی مطرح شــود. می‌توان به حقوق اساسی 
مانند حق حریم خصوصی، حق آزادی، حق یکپارچگی اخلاقی و جســمی، حق سلامتی و 
  )Herman NYS, Kris DIERICKX, 2007: 1( .فکر کرد )اصل برائت)فرض بی‌گناهی
از آنجا که بانکهای اطلاعاتی ژنتيکي، مشــخصات DNA را برای همه شهروندان، صرف 
نظر از اینکه آنها درگیر هرگونه فعالیت مجرمانه بوده اند یا نه در نظر مي‌گیرند، می‌توان 
گفت که این به اصطلاح »جســتجوی سرد« شامل نقض اصل برائت است. مسئله مهم 
 DNA این اســت که آیا نمونه برداری از DNA دیگر در مورد جمع آوری نمونه های
 Herman NYS, Kris( افراد زیر ســن قانونی و افراد بيمارذهنی مجاز اســت یا خیر؟

  )DIERICKX, 2007: 16

3-1. نگاه به تبعيض ژنتيکي در قوانين ايران
در نظام حقوقي ايران به منظور حمايت از زندگي خصوصي و اطلاعات شخصي، 

مقرره خاص و صريحي وجود ندارد. )نظري و جوانمردي، 1396: 149-172(
از طرفی از بنــد چ. ماده ۳۸ قانون احکام دائمی1، الزامی مبنی بر گرفتن خون 
از فرد اســتنباط نمی‌شــود و همچنین با توجه به مواد متعددی از قانون آئین دادرسی 
کیفری از جمله ماده ۴ آن که مقرر داشته است اصل، برائت است، هرگونه اقدام محدود 
کننده، ســالب آزادی و ورود به حریم خصوصی اشخاص جز به حکم قانون و با رعایت 
مقررات و تحت نظارت مقام قضایی، مجاز نیســت و در هر صورت این اقدامات نباید به 
گونه‌ای اعمال شود که به کرامت و حیثیت اشخاص آسیبی وارد کند.)خداييان، 26 دی 

1396- کد خبر: ۳۸۷۵۴۵(

4. راهکارها
هر کشور عضو اکنون ملزم به اجرای اقدامات مندرج در دستورالعملي است که 

1. بند چ ماده 38 قانون احکام دائمي برنامه‌هاي توسعه کشور: سازمان پزشکی قانونی کشور مکلف است تحقیقات لازم 
برای بررسي عوامل منجر به مصدوميت و مرگهاي غيرطبيعي در موارد ارجاعي را انجام دهد و با تهيه شناسنامه هويت 
ژنتيکي متهمان، محكومان و متوفيان و با توجه به نتايج به‌دســت‌آمده، نسبت به برنامه‌ريزي و آموزش براي پيشگيري 

و كاهش جرائم، تخلفات و آسيبهاي اجتماعي ناشي از آنها اقدام كند.
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به منظور اطمینان از دستیابی اطلاعات شخصی از افراد به روشی سازگار با حق آنها در 
خصوص حریم خصوصی مصرح در ماده 8  کنوانسیون اروپایی حقوق بشر طراحی شده 

  )Robin Williams & Paul Johnson,2005: 98( .است
 EC( بخــش دیگــری از قانون حمایــت از داده‌هــای اتحادیه اروپا، مقــررات
2001/45(، به دنبال حصول اطمینان از اســتانداردهای حفاظت از داده‌ها است. جامعه 
اتحادیه اروپا داراي آیین‌نامه‌اي اســت کــه حفاظت از اين داده‌های نظارتي را منطبق با 
مجموعه‌ای دقیق از قوانین پردازش داده‌ها ایجاد کرده و از حقوق شــهروندان در رابطه 
با دسترســی به چنین داده‌های پشــتيباني می‌کند. ماده 20 اين آيين‌نامه، مؤسسات و 
نهادهای دولتــي را ملزم مي‌کند كه اعمال مقررات را در مــواردي از پیگیری، تحقیق، 
 Robin Williams & ( .تشــخیص و پیگرد قانونی برای جرائم کیفری محدود کننــد

  )Paul Johnson,2005: 98

4-1. فناوري نظارتي و راهکارهاي اسلامي و قانوني در ايران
محقق داماد عدم تجســس در زندگي شخصي ديگران را از اصول نزاکت 
اســامي مي‌داند که بايــد در حقوق مردم مورد رعايت قــرار گيرد و مي‌گويد: 
سُوا(«. حريم زندگى شخصى مردم محترم است  »اصل منع تجســس)وَ لا تجََسَّ
و جســتجو و تحقيق در زندگى آنان امرى زشــت و ناپسند است. براى كشف 
و تعقيــب در مورد كي جرم انتســابى به متهم، هيــچ‌گاه نم‌ىتوان بدون دليل 
بــه تفتيش زندگى شــخصى او پرداخت و از جزئيات پنهــان او اطلاع حاصل 

كرد)محقق داماد، 1406، ج4: 8(
اين اصل مبتنى بر مصالح مســلمين است، زيرا چنانچه در زندگى روزمره اصل 
را بر فســاد قرار دهيم و در كليه اعمال و افعال مردم تفحص و تجســس كنيم و با هر 
پديده‌اى با شــك و ترديد مواجه شويم، قوام و استقرار نظام مدنيت از بين م‌ىرود و در 
كار روزمره مردم اشــكالات كلى بروز مك‌ىند. اســام براى جلوگيرى از اين مفاسد به 
مســلمين حكم مك‌ىند اعمال مردم را در وهله اول و مادام كه خلافش با ادله به اثبات 
نرســيده بايد محمول و محكوم به صحت، حلاليت و مشــروعيت بدانند. )محقق داماد، 

1406، ج1: 197و198(
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مسأله تجسّس در روايات اســامى نيز مورد نكوهش شديد واقع شده است به 
گونــه‌اى كه هر خواننــده‌اى به اهميت آن كاملً واقف م‌ىشــود از جمله در حديثى از 
رسول خدا صلى الله عليه و آله م‌ىخوانيم كه فرمود: از گمان )بد( بپرهيزيد زيرا گمان 
)بد( دروغ‌ترين ســخن است، و تحسّس و تجسّس نكنيد)صحيح مسلم، جلد 4، صفحه 

1985، حديث 2563.(
در حديثى از اميرمؤمنان على عليه السلام م‌ىخوانيم كه فرمود: جستجو كردن 
از عيب ديگران از زشــترين عيوب و بدترين گناهان است)شــرح غرر، جلد 3، صفحه 

1386، حديث 4581(
اين حد در نهي از تجســس در حريم شــخصي ديگران، نشان از آن دارد که اسلام 
براي اين امر ارزش ويژه‌اي قائل است و بنابراين براي پيشگيري از جرائم نيز بايد حد و حدود 
حريم شخصي افراد مورد رعايت قرار گيرد. اين نكته قابل توجه است كه نهى از تجسّس در 
آيه 12 سوره حجرات، هيچ قيد و شرطى ندارد، و اين نشان م‌ىدهد اصل بر حرمت تجسّس 
به عنوان كي قاعده كلى است، و اگر در شرايط خاصى به خاطر اهداف مهمترى مجاز شمرده 

شود، عنوان استثناء خواهد داشت.)مکارم شيرازي، 1377، ج3: 348(
در جمع‌بندى آنچه گذشــت و از مفاد و محتواى آيــات و روايات مربوط به بحث، 
روشن م‌ىگردد كه تجسّس و بررسى درباره كارهاى منفى پنهانى افراد ممنوع است، امّا اگر 
مصلحــت خاصّى ايجاب كند، مانند اينكه ضرر آن رفتار منفى فردى از محدوده فرد مجرم 
فراتر رود يا تجسّــس براى يافتن نكات مثبت و اســتعدادهاى آن فرد باشد، اين تجسّس با 

رعايت ظرافتهاى عقلى و عاطفى آن اشكالى ندارد.)رضوان طلب، 1386، ج1: 36(
اما در ســرايت تجسس به امور ژنتيک و بيومتريک، نظرات مختلفي وجود دارد. 
درحالی که برخی از فقها، اســتفاده از این مهم را در حصول علم قاضی جایز برشمرده 
و حتی در صورت خودداری متهم از دادن خون، الزام او را نیز جایز دانســته اند؛ برخی 
دیگر از فقها، اســتفاده از این آزمایش را در صورتی که موجب حصول علم برای قاضی 
باشــد، جایز دانسته؛ لکن گرفتن خون از مظنون بدون رضایت وی را جایز نشمرده اند. 
در این میان دســته‌ای دیگر استفاده از این علم را صرفاً در موارد لوث جایز دانسته؛ اما 
اجرای قســامه را ضروری نداشــته اند. برخی دیگر از فقها معتقد هستند که استفاده از 
علم مذکور به عنوان صوری از علم قاضی جایز نیست. در این میان مقام معظم رهبری  
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در پاســخ به این سئوال ها، ملاک را قانون و مقررات دانسته‌اند.) مسگري‌حق و نصيري، 
)135 :1393

در نظام حقوقي ايران به منظور حمايت از زندگي خصوصي و اطلاعات شخصي، 
مقــرره خاص و صريحي وجود ندارد. )نظري و جوانمــردي، 1396: 172-149( قانون 
اساســی به صورت کلــی در مــواد 19، 20، 22، 23، 24، 25، 26، 27، 28، 30، 32، 
33، 35، 38، 39، 40، 42 و منشــور حقوق شــهروندی به صورت استطلاعی در مواد 
13، 35، 36، 42، و 82 و موارد دیگر)ماده 22 کنوانسیون حقوق افراد دارای معلولیت، 
مصوب آذر 1387مجلس شورای اسلامی و بخش استثنائات، فصل چهارم قانون انتشار 
و دسترســی آزاد به اطلاعات مصوب بهمن 1387مجلس شــورای اسلامی( به صورت 
ضمنــی و غیر صریح به این موضوع پرداخته اند و تعییــن جزییات آن بر عهده قانون 
عادی گذاشــته شــده تا در آن به حــد و حدود این حریم و جنبه‌هــای مختلف آن و 

همچنین تعیین مجازات‌ها توجه شود.)واعظی و علیپور، 1389: صص140-157(
بند چ. ماده ۳۸ قانون احکام دائمی، الزامی مبنی بر گرفتن خون از فرد استنباط 
نمی‌شــود و همچنین با توجه به مواد متعددی از قانون آئین دادرسی کیفری از جمله 
ماده ۴ آن که مقرر داشــته است اصل، برائت است، هرگونه اقدام محدود کننده، سالب 
آزادی و ورود به حریم خصوصی اشخاص جز به حکم قانون و با رعایت مقررات و تحت 
نظارت مقام قضایی، مجاز نیســت و در هــر صورت این اقدامات نباید به گونه‌ای اعمال 
شــود که به کرامت و حیثیت اشخاص آســیبی وارد کند.)جوانمردي و نظري، 1396: 
163( در نتيجه مي‌توان به استناد اين قوانين استفاده و اعمال نظارت بيولوژيکي را در 

ايران محدود نمود.
علاوه بر فصل پنجم قانون مجازات اســامي مصــوب 1392 که در مورد علم 
قاضي اســت، بر اساس ماده 160 اين قانون، علم قاضي يکي از ادله اثبات جرم است و 
بر اساس ماده 161، در مواردي که دعواي کیفري با ادله شرعی از قبیل اقرار و شهادت 
که موضوعیت دارد، اثبات می شــود، قاضی به استناد آنها رأي صادر می‌کند مگر اینکه 

علم به خلاف آن داشته باشد.
بنابر اين، در حقوق اسلامي که علم قاضی از حیث مفهوم با نظام دلایل معنوی 
مترادف است، چنانچه اين علم، از طریق متعارف و یا علمی کسب شود و با شهادت
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شهود مغایرت داشته باشد، قاضی باید در حل وفصل دعوای کیفری از علم خود استفاده 
کند)مسگري‌حق و نصيري، 1393: 117(. 

نظر دیگر این اســت که بازپرس می‌تواند برای کشــف جرم متهم را مجبور به 
انجام آزمایشات ژنتیکی کند؛ چرا که وظیفه دولت برقراری نظم و امنیت است همچنین 
مرتکب با ارتکاب جرم، خود را در معرض هرگونه تعرض و تجاوزی قرار داده و با اعطاء 
کلیــه حقوق قانونی خود بــه قربانی و جامعه، دولت را به نمایندگــی از قربانی برخود 
مســتولی ساخته اســت؛ بنابراین دولت جهت اعاده وضع و حقوق بزه دیده، در مرحله 
تحقیــق و تعقیب مجاز به هر اقدامی علیه او خواهد بود. مضافاً اینکه بند )چ( ماده ۹۸ 
قانون احکام دائمی برنامه‌های توســعه کشــور به پزشــکی قانونی اجازه تشکیل بانک 
ژنتیک متهمان، محکومان و متوفیان را داده اســت؛ لذا با عنایت به اینکه اذن در شئی، 
اذن در لوازم آن نیز خواهد بود و با توجه به این مهم که دستورالعمل رئیس محترم قوه 
قضاییه این آزمایشات را منع نکرده است؛ بنابراین می‌توان متهمان و محکومان را ملزم 

به انجام این آزمایشات کرد. )خداييان، 1396(
 البته اين تعريف وســيع از مواد قانوني مي‌تواند مشکلات بسياري را در تحديد 
آزادي و خدشــه دار شدن اصل برائت اافراد بوجود آورد. از اين رو عده اي از حقوقدانان 

تلاش کرده‌اند تفسير مضيقي از قانون براي اعمال آزمايشات ژنتيکي داشته باشند.
نظــر به این‌کــه اصل برائت و اصل قانونی بودن جــرم و مجازات مانع از اعمال 
هــر نوع مداخلــه و تحدید در زندگی افــراد خارج از مقررات و قوانین کیفری اســت؛ 
بدون ظهور تصمیم مجرمانه افراد، حالت خطرناکی آنان قابل کشــف نیســت و تحدید 
آزادی‌ آن‌ها مغایر با اصول اساســی حقوق اســامی است‌. تنها راه این است که رفتارها 
وعلایم خطرناک بودن شــخص و تدابیر محدود کننده در راســتای پیش‌گیری وضعی‌، 
در قالب یک اصل قانونی بیان گردد تا افراد بدانند اگر رفتارهایی از ایشــان ســرزد که 
مبیّن خطرناک بودن اســت، طبق ضوابط‌، محدودیت در موردشــان اعمال خواهد شد 

)میرخلیلی، 1383: 59-76(
رییس ســازمان پزشکی قانونی گفته است: تاکنون اطلاعات مربوط به 30 هزار 
مجرم در زندانهای کشور برای بانک اطلاعات ژنتیک جمع آوری شده است و پیش بینی 
می شود تا پایان سال این تعداد به 50 هزار فایل برسد. تشکيل بانک اطلاعات ژنتیک،
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فعلًا محدود به مجرمان ســابقه دار اســت اما در صورت تدوین و تصویب قانون امکان 
فراگیری آن وجود دارد. قانون، 89 عنوان مجرمانه را برای ثبت اطلاعات متهم در بانک 
اطلاعات ژنتیکی پیش بینی کرده اســت. ایجاد این بانــک 2 خاصیت عمده دارد اول 
بحث دستگاه قضایی و کمک به تسریع در رسیدگی و حل پرونده ها و دوم تاثیرگذاری 
بر کاهش میزان جرایم در دراز مدت اســت. تشــکیل این بانک می تواند تا 30 درصد 
امکان وقوع جرم را توسط مجرمان سابقه دار کاهش دهد.)شجاعي، دي1396: کد خبر 

)50528-fars
 DNA دوشکل از مهمترین فرم زیست اطلاعاتی پزشکی قانونی- پروفایل های
و اثر انگشت - هر دو توسط دانشمندان و مأموران پلیس بریتانیا آغاز شده اند، و کاربرد 
اين شيوه در بريتانيا برای جمع آوری و استفاده از این نوع از بیولوژی اطلاعات پزشکی 
Carole McCartney, Robin Wil�( .قانونی در سطح بین المللی بي رقيب بوده است.

 )liams & Tim Wilson, 2010: 1
با اين‌همه، هم‌اکنون، انگلستان تنها 4 درصد و آمریکا تنها 3 درصد از اطلاعات 

)50528-fars جمعیتی خود را در بانک ذخیره دارد.)شجاعي، دي1396: کد خبر
نظــر به این‌کــه اصل برائت و اصل قانونی بودن جــرم و مجازات مانع از اعمال 
هــر نوع مداخلــه و تحدید در زندگی افــراد خارج از مقررات و قوانین کیفری اســت؛ 
بدون ظهور تصمیم مجرمانه افراد، حالت خطرناکی آنان قابل کشــف نیســت و تحدید 
آزادی‌ آن‌ها مغایر با اصول اساســی حقوق اســامی است‌. تنها راه این است که رفتارها 
وعلایم خطرناک بودن شــخص و تدابیر محدود کننده در راســتای پیش‌گیری وضعی‌، 
در قالب یک اصل قانونی بیان گردد تا افراد بدانند اگر رفتارهایی از ایشــان ســرزد که 
مبیّن خطرناک بودن اســت، طبق ضوابط‌، محدودیت در موردشــان اعمال خواهد شد 

)میرخلیلی، 1383: 59-76(
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برآمد
فرســایش اصل برائت در جوامع نظارتی معاصر صرفا یــک محصول پارانويای 
نظارت نیســت، بلکه موضوعی اســت که حتي با دغدغه‌های قانونی مواجه است. علاوه 
بر این، شــخصیت در حال تغییر اصل برائت )فرض بی‌گناهی( باید در زمینه اســتفاده 
گسترده‌تري از قوانین جنایی، پلیسي و جرم شناسی مورد بررسي قرار گیرد. همه اين‌ها 
ماهیــت اصل برائت )فرض بی‌گناهی( را تحت تاثیر قرار داده و تغییر می‌دهند. گفتمان 
مورد استفاده در مورد نظارت اغلب به لحاظ امنیتی طراحی شده است. استدلال امنیتی، 
موضوعي تکراري در مطالعات نظارت اســت کــه اغلب برای توجیه معرفی تکنیک‌های 
نظارت جدید اســتفاده شده و فريبکارانه به گســترش قدرت دولتی مي‌انجامد. نظارت 
مبتني بر امنیت، یک مفهوم بسیار سیاسی است که از منظر قانونی به سختی مورد سوال 
است. باید تشخیص داد که ممکن اســت امنيت، یک اصطلاح پوششي خطرناک برای 
مشروعیت دادن به قدرت‌های نظارتی نامحدود و افزایش پذیرش و اعتماد اجتماعی به 
نظارت باشــد. همانطور که در این مقاله نشان داده شده است، این يک مسئله است که 
آيــا دلايل قانونی که در حمايــت از نظارت عمل مي‌کنند، به اين موضوع نظر دارند که 
این استدلال ممکن است منجر به نقض اصل برائت شود؟ این بدان معناست که پارادایم 

امنیتی همیشه باید همراه با پارادایم اولویت حفظ حریم خصوصی باشد.
اگــر چه ما در مورد نظارت به عنوان پارادايم مضر به اصل برائت )و به طور کلی 
حقوق بشر( فکر می‌کنیم، اما آن را به عنوان ابزار مبارزه با جرم و تروریسم پذیرفته‌ایم و 
هرگز مزایای واقعی آن را رد نمی‌کنیم. بنابراین، ما باید به نحوی، به اصلاح نقطه نظرات 
خود پرداخته و به پارادايمي فراتر از علت-اثر فکر کنيم. اينکه چگونه می‌توانیم به نظارت 

به عنوان یک ابزار برای تأیید و ایجاد بی‌گناهی به جای نقض اصل برائت فکر کنیم.
هر گاه قانون نتواند خواســت جامعه را آشکار ســازد، سبب ناهمزماني شده و 
ضرورت خود را از دســت مي‌دهد. اگر ما نمی‌خواهیم اصول و قوانین ما به فراموشــی 
سپرده و از کار بیفتد، لازم است تلاش کنیم تا قانون با جامعه هماهنگ شود. بنابر اين، 
بايد اجازه دهیم اصل برائت)فرض بی‌گناهی( حاکم بر چالش های نظارتی جدید باشد.

شکاف در رابطه بین نظارت و اصل برائت، نقش قانون در حفظ حريم خصوصي 
در حین تضمین امنیت را مورد سوال قرار می‌دهد. علاوه بر این، تأثیر نظارت بر اصل
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برائت، منعکس کننده ناتواني قانون گذار در خصوص همگامي فناوري و تکنولوژی 
نظارت با اصل برائت اســت. با توجه به چارچوب قانونی موجود، شکاف بین نظارت 
و اصل برائت، می‌تواند با گسترش استفاده از اصل برائت و یا اجرای مقررات جدید 
در مورد استفاده از فناوری‌های نظارتی در چارچوب دادرسی‌های کیفری، پوشش 
داده شود. در سناریوی اول، گسترش دامنه اصل برائت به استفاده از آن در مرحله 
پیش دادرســی پرونده‌های جنایی منجر خواهد شد. علاوه بر اين، حفاظت بیشتر 
از اصل برائت می‌تواند موجب بازداري از اجرای مقررات جدید در مورد اســتفاده از 
تکنولوژی های نظارت شــود. به عنوان مثال می‌توان از این مورد برای جلوگيري از 
اخذ نمونه DNA افرادی که هنوز به جرمي محکوم نشــده‌اند، استفاده شود. باید 
بــرای محافظت از طريق نظارت و اثرات جانبی و منفی آن بر حقوق بشــر، توازني 

برقرار شود. این تضمین‌ها می‌توانند قانونی، سیاسی، اجتماعی یا اخلاقی باشند.
از ســويي، با توجه به افزایش آمار جرایم و استفاده از شیوه های نوین بزهکاری 
ضرورت اقدامات پيشــگيرانه در ايران، امري ضروري به نظر مي‌رســد. همراه با مجوز 
محدود آزمايشــات بيولوژيک و بيومتريک، بايد به محرمانه بودن اين اطلاعات از جمله 
داده‌های بانک اطلاعات ژنتیکی توجه شود و دسترسی به آن‌ها تنها به موجب قانون و 

توسط افراد مجاز امکان پذیر شود.
همچنيــن با توجه به اينکه در نظام حقوقي ايران، تبعيض ژنتيکي مورد لحاظ 
قرار نگرفته و عنوان صريحي در اين ارتباط وجود ندارد و موارد استفاده از اين داده‌ها و 
حتي چگونگي حمايت از داده‌هاي ژنتيکي در پرده‌اي از ابهام است، بنابراين لازم است 

براي قانونگذاري در اين موارد نيز چاره‌اي انديشيده شود.
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